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TURK DiL KURUMU BASKANLIGI

GIRiS

Gliniimiizde bilisim sistemleri ve teknolojileri hizla gelismekte ve degismektedir. Bunun
sonucunda ¢esitli ag yapilari, igletim sistemleri ve is uygulamalari ortaya c¢ikmaktadir. Bu gesitlilik
icerisinde kurumlar bilisim sistemlerini organize ederken bilginin gizliligi, biitlinliigii ve erisebilirligi
konularinda dikkat sarf etmelidirler. Bilginin elektronik ortamda tutulmasi ile birlikte bunun
kullanimi, paylagimi ve iletimi bilgi gilivenligi agisindan kritik 6neme sahiptir. Bilginin kurumlar
arasinda iletisimi ve ayrica Internete acik olmasi bilgi giivenligi riskini daha fazla arttirmaktadir. Bu
belge, Tiirk Dil Kurumu Bagkanliginin biitiin birimlerinde bilgi sistemlerinin giivenliginin saglanmasi
icin uyulmasi1 gereken standartlar1 belirtmektedir. Ekteki politika ve talimatlar asagida belirtilen
amaglar1 tasimaktadir.

- Bilgi sistemlerinde paylagilmakta olan idari, mali ve bilimsel verilerin giivenligini saglamak,

- Is devamliligim saglamak ve giivenlik ihlalinden kaynaklanabilecek riskleri en aza indirmek.

- Yatirimlar1 korumak.

- Kurumun itibarini korumak.

Bilgi Giivenligi Politikas;; Tiark Dil Kurumu Bagkanliginin biitiin birimlerinde, bilisim
sistemlerini tasarlarken ve isletirken bilgi giivenligi konusunda uyulmasi gereken kurallar
aciklamaktadir. Bu dokiiman en iist diizey yoneticiden en alt diizey calisana kadar biitiin kurum
caliganlarini ilgilendirmektedir. Hangi politikadan kimlerin sorumlu olacagi ilgili kisimlarda
belirtilmistir. Biitiin ¢alisanlarin bu dokiiman igerisinde kendisi ile ilgili boliimleri okumalar1 ve tatbik
etmeleri gerekmektedir. Dokiimanin en son sayfasindaki “Bilgi Giivenligi Politikasi Onay1” formunu
ilgili calisanlarin imzalamasi gerekmektedir. Bu dokiiman igerisinde belirtilen giivenlik politikalarim
ihlal eden kurum calisanlar1 hakkinda mevcut yasalar ¢gercevesinde idari sorusturma agilabilecektir.
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TERIMLER

Zincir e-posta: E-postalarm art arda génderilmesidir. Ornek; bir kullaniciya gelen bir e-postada
bagka e-posta kullanicilarina da iletme istegi vardir. Bunlar, sans ve para kazanma yontemleri gibi bir
icerige sahiptir.

Spam e-posta: Yetkisiz ve/veya istenmeyen mesajlarin toplu olarak e-posta ile gonderilmesidir.
DMZ (De-militarized Zone): Kurulusun disinda, Internet tarafinda olan bir ag boliimiidiir.
Kablo Modem: Kablo iizerinden genis internet erisimidir.

Dial-up Modem: Telefon hatlar1 vasitasi ile bilgisayarlar arasinda veri aligverisini saglayan

arabirim cihazidir.

Dual Homing: Bir bilgisayardan aymi anda birden fazla baglant1 yapilmasi. Ornek; Kullanic
yerel alan agina bagli oldugu halde Internete baglanmasidr.

Uzaktan Erisim (RDP): Internet, telefon hatlar1 veya kiralik hatlar vasitas ile kurumun agima
erisilmesidir.

. Split-tunneling: Kurumun agma VPN ile bagli oldugu halde ayni anda kurum dis1 aga (6rnek,
Internet) baglanilmasi, VPN uzak aga Internet vasitasi ile erisimin giivenli bir yontemidir.

Risk: Kurumun bilgi sistemlerin gizliligini, mevcudiyetini ve biitlinliiginii etkileyen
faktorlerdir.

Kullanic1 Denetimi: Sisteme erismek isteyen kullanicinin yetkili olup olmadigini denetleme
metodudur.

Giivenli Kanal: Giiclii bir sifrelemeden olusan iletisim kanalidir.

Uygulqma Sunucusu: Bir agda bulunan bir bilgisayarda c¢alistirilan uygulamalarin calistigi
sunucudur. Ug¢ katmanli uygulamalarin bir pargasidir. Bu ii¢ katman: Kullanici arayiizii (GUI),
uygulama sunucusu ve veritabani sunucusudur.

Yetkilendirme (authorization): Sisteme giris izni vermek. Cok kullanicili sistemlerde sistem
yOneticisi, sisteme girebilecek kisilere giris izni ve kisilere bagh olarak da sistemde yapabilecegi
islemler igin belirli izinler verir.

Yedekleme: Ekipmanin bozulmasi durumu diisiiniilerek dosyalarin veya veritabaninin baska bir
yere kopyalanmasi islemidir.

Veritabam (database): Kolayca erisilebilecek, yonetilebilecek ve giincellenebilecek sekilde
diizenlenmis olan bir veri toplulugudur.

Varsayilan (default): Kullanict bir ayar parametresi veya herhangi bir degeri belirlemedigi
zaman, uygulamanin kullandigi daha dnceden belirlenmis sabit bir deger veya ayar parametresidir.

Sifreleme (encryption): Veriyi, istenmeyen kisilerin anlamayacaklari bir bi¢gime sokan 6zel bir
algoritma uygulamasidir.

Hacker: Aslen akilli programci anlamina gelen bir terim, ancak giiniimiizde Internet iizerinden
bilgisayar sistemlerini ¢okertmeye ¢alisan kotii niyetli programcilar i¢in kullanilmaktadir.
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SSL (Secure Sockets Layer): Ag iizerindeki mesaj iletisiminin giivenliginin yonetimi igin
Netscape tarafindan olusturulmus bir program katmanidir.

VPN (Virtual Private Network): Sanal 6zel ag. Herkese agik olan iletigim altyapisini kullanan
0zel bir veri agidir. Tiinel protokolii ve ¢esitli giivenlik prosediirleri ile izinsiz girislere karsi korunur.

VLAN (Virtual LAN): Sanal yerel ag. Bir¢ok farkli ag bolimiine dagilmis olan, ancak ayni
kabloya bagliymislar gibi birbiri ile iletisim kurmalar1 saglanan, bir veya birkac yerel ag {izerindeki

cihazlar grubudur.

Passphrase: Uzun Sifredir.
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1. E-POSTA POLITIKASI

1.1 Amacg

Bu politikanin amaci1 Tirk Dil Kurumu Bagkanliginin e-posta altyapisina yonelik kurallar
ortaya koymaktir. Kurumda olusturulan e-postalar resmi bir kimlik tasimaktadirlar. E-posta, Tiirk Dil
Kurumu Baskanliginin en o6nemli iletisim kanallarindan biridir ve bu kanalin kullanilmasi
kaginilmazdir. Bunun yani sira e-posta, basitligi ve hizi nedeni ile yanls kullanima veya gereginden
fazla kullanima agik bir kanaldir.

1.2 Kapsam Bu politika kurumda olusturulan e-postalarin dogru kullanimini igermektedir ve
biitlin calisanlar kapsamaktadir.

1.3. Politika

1.3.1 Yasaklanmis Kullanim

a) Kurumun e-posta sistemi, taciz, suistimal veya herhangi bir sekilde alicinin haklarina zarar
vermeye yonelik 6geleri igeren mesajlarin gonderilmesi i¢in kesinlikle kullanilamaz. Bu tiir 6zelliklere
sahip bir mesaj alindiginda hemen ilgili birim yoneticisine haber verilmesi ve daha sonra bu mesajin
tamamen silinmesi gerekmektedir.

b) Mesajlarin gonderilen kisi disinda baskalarina ulagmamasi i¢in gonderilen adrese ve
icerdigi bilgilere azami bigimde 6zen gosterilmesi gerekmektedir.

¢) Kurum ile ilgili olan hicbir gizli bilgi, gonderilen mesajlarda yer alamaz. Buna, kapsami
icerisine ilistirilen 6geler de dahildir.

¢) Zincir mesajlar ve mesajlara ilistirilmis her tiirli ¢alistirilabilir dosya igeren e-postalar
alindiginda hemen silinmeli ve kesinlikle baskalarina iletilmemelidir.

d) Kisisel kullammm icin Internet’teki listelere iiye olunmasi durumunda kurum e-posta
adresleri kullanilmamalidir.

e) Spam, zincir e-posta, sahte e-posta vb. zararli e-postalara yanit yazilmamalidir.

f) Kullanicilarin kullanict  kodu/sifresini girmesini isteyen e-postalarin sahte e-posta
olabilecegi dikkate alinarak, herhangi bir islem yapilmaksizin derhal silinmelidir.

g) Calisanlar e-posta ile uygun olmayan igerikler (pornografi, irk¢ilik, siyasi propaganda, fikri
miilkiyet iceren malzeme, vb.) génderemez.

1.3.2 Kisisel Kullamim

a) Tirk Dil Kurumu Baskanlhiginda kisisel amaglar i¢in e-posta kullanimi miimkiin oldugunca
makul seviyede olmalidir. Ayrica is disindaki e-postalar farkli bir klasor i¢erisinde saklanmalidir.

b) Calisanlar, mesajlarinin yetkisiz kisiler tarafindan okunmasini engellemelidirler. Bu yiizden
sifre kullanilmal1 ve e-posta erisimi i¢in kullanilan donanim/yazilim sistemleri yetkisiz erisimlere karsi
korunmalidir.

) Gizli ve hassas bilgi iceren elektronik postalar kriptolanarak (sifrelenerek) iletilmelidir.

¢) Kullanicilarin kullanict  kodu/sifresini  girmesini isteyen e-postalarin sahte e-posta
olabilecegi dikkate alinarak, herhangi bir islem yapilmaksizin derhal silinmelidir.

d) Kurum calisanlar1 mesajlarim1 diizenli olarak kontrol etmeli ve kurumsal mesajlari
cevaplandirmalidir.

e) Kurum c¢alisanlari, kurumsal e-postalarin kurum disindaki yetkisiz sahislar tarafindan
goriilmesini ve okunmasini engellemek zorundadirlar.

f) Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve derhal
silinmelidir.

g) Elektronik postalarin sik stk gézden gecirilmesi, gelen mesajlarin uzun siireli olarak genel
elektronik posta sunucusunda birakilmamasi ve bilgisayardaki kisisel klasore ¢ekilmesi gerekmektedir.

g) 6 ay siireyle hi¢ kullanilmamis e-posta adresleri kullaniciya haber vermeden kapatilabilir.

h) E-posta adresine sahip kullanici herhangi bir sebepten birim degistirme, emekli olma isten
ayrilma sebepleriyle kurumdaki degisikliginin yetkililer tarafindan Bilgi Islem birimine bu degisikligin
en geg 15 giin iginde bildirilmesi gerekmektedir.
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1.3.3 Gozlemleme Bilgi Giivenligi Politikas1

Tirk Dil Kurumu Bagkanlig1 calisanlar1 gonderdikleri, aldiklar1 veya sakladiklar1 epostalarda
kisisellik aramamalidir. Bu yilizden yetkili kisiler 6nceden haber vermeksizin epostalar
denetleyebilirler.

1.3.4 E-Posta Yonetimi

Tiirk Dil Kurumu Bagskanligi e-postalarin kurum biinyesinde giivenli ve basarili bir sekilde
iletilmesi i¢in gerekli yonetim ve alt yapiy1 saglamakla sorumludur

1.3.5 E-Posta Viriis Koruma

Virtiis, solucan, truva at1 veya diger zararli kodlar bulagmig olan bir e-posta kullaniciya zarar
verebilir. Bu tlir viriisler bulasmis e-postalar, Anti-viriis sistemleri tarafindan analiz edilip
temizlenmelidir. Ag gilivenlik yoneticileri bu sistemden sorumludur.

2. SIFRE POLITIiKASI

2.1. Genel Bakis

Sifreleme bilgisayar gilivenligi i¢cin 6nemli bir 6zelliktir. Kullanici hesaplart i¢in ilk giivenlik
katmanidir. Zayif secilmis bir sifre ag giivenligini tiimiiyle riske atabilir. Tiirk Dil Kurumu Baskanlig1
caliganlar1 ve uzak noktalardan erisenler asagida belirtilen kurallar dahilinde sifreleme yapmakla
sorumludurlar.

2.2 Amag

Bu politikanin amaci giiclii bir sifreleme olusturulmasi, olusturulan sifrenin korunmasi ve bu
sifrenin degistirilme siklig1 hakkinda standart olugturmaktir.

2.3 Kapsam

Bu politika, kullanic1 hesabi olan (bilgisayar agina erisen ve sifre gerektiren kisiler) biitiin
kullanicilar1 kapsamaktadir.

2.4 Politika

2.4.1 Genel

a) Biitiin sistem seviyeli sifreler (6rnek: root, administrator, enable, vs.) en az ii¢ ayda bir
degistirilmelidir.

b) Biitlin kullanici seviyeli sifreler (6rnek, e-posta, web, masaiistii bilgisayar vs.) en az alti
ayda bir degistirilmelidir. Tavsiye edilen degistirme siiresi her dort ayda birdir.

¢) Sistem yoneticisi her sistem i¢in farkli sifreler kullanmalidir.

¢) Sifreler e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.

d) Kullanici, sifresini bagkasi ile paylasmamasi, herhangi bir kagida ya da elektronik ortama
yazmamasi konusunda egitilmelidir.

e) Kurum ¢alisan1 olmayan harici kisiler i¢in acilan kullanici hesaplarinin sifreleri de kolayca
kirilamayacak giicte bir sifreye sahip olmalidir.

f) Sifrelerin ilgili kisiye gonderilmesi “kisiye 6zel” olarak yapilmalidir.

g) Bir kullanic1 adi1 ve sifresi birden ¢ok bilgisayarda kullanilmamalidir. Biitiin kullanici ve
sistem seviyeli sifrelemeler asagidaki ana noktalara uymalidir.

2.4.2 Ana Noktalar

A. Genel Sifre Olusturma Kurallar

Sifreler degisik amaclar i¢in kullanilmaktadir. Bunlardan bazilari: Kullanici sifreleri, web
erigim sifreleri, e-posta erisim sifreleri, ekran koruma sifreleri, yonlendirici erisim sifreleri vs. Biitiin
kullanicilar gliglii bir sifre se¢imi hakkinda 6zen gostermelidir. Zayif sifreler asagida belirtilen
karakteristiklere sahiptir:

a) Sifreler sekizden daha az karaktere sahiptirler.

b) Sifreler sozliikte bulunan bir kelimeye sahiptir.

¢) Sifreler asagidaki gibi ortak degere sahiptir.

-Ailesinin, arkadasinin, sahip oldugu bir hayvanin veya bir sanat¢inin ismine sahiptir

-Bilgisayar terminolojisi ve isimleri, komutlar siteler, donanim veya yazilim gibi.

-“kurum ad1”, “baskanlik”, gibi isimler.

-Dogum tarihi veya adres telefon numaralan gibi kisisel bilgiler

-Aaabbb, gwerytzyxwuts,

123321 vs. gibi siral1 harf ve rakamlar

-Yukardaki herhangi bir kelime geri yazilis sekli
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-Yukardaki herhangi bir kelimenin rakamla takip edilmesi (6rnek: gizlil, gizli2).

Gugli sifreler asagidaki karakteristiklere sahiptir:

a) Kiigiik ve biiyiik karakterlere sahiptir (6rnek, a-z, A-Z)

b) Hem dijit hem de noktalama karakterleri ve ayrica harflere sahiptir. (0-9,! @#$"&*()_+|~-
=L{}317<>7,)

c¢) En az sekiz adet alfa niimerik karaktere sahiptir.

¢) Her hangi bir dildeki argo, lehge veya teknik bir kelime olmamalidir.

d) Aile isimleri gibi kisisel bilgiler olmamalidir.

e) Sifreler her hangi bir yere yazilmamalidir veya elektronik ortamda tutulmamalidir. Kolayca
hatirlanabilen sifreler olusturulmalidir. Ornek olarak ; “olmaya devlet cihan bir nefes sihhat gibi”
climlesi “Odc1nSg!” veya tiirevleri seklinde olabilir.

B. Sifre Koruma Standartlar

Tirk Dil Kurumu Bagkanligi biinyesinde kullanilan sifreleri kurum diginda herhangi bir
sekilde kullanmayiniz (6rnek, Internet erisim sifreleri, bankacilik islemlerinde veya diger yerlerde)
Degisik sistemler igin farkli sifreleme kullanin. Ornek, Unix sistemler igin farkli sifre, Windows
sistemler i¢in farkli sifre kullaniniz.

Tirk Dil Kurumu Bagkanligi biinyesinde kullanilan sifreleri herhangi bir kimse ile
paylagmayiniz biitiin sifreler Tiirk Dil Kurumu Baskanligina ait gizli bilgiler olarak diisliniilmelidir.
Asagidakiler yapilmayacaklarin listesidir:

Herhangi bir kisiye telefonda sifre vermek,

E-posta mesajlarinda sifre belirtmek,

Bagkalar1 oniinde sifreler hakkinda konusmak,

Aile isimleri sifre olarak kullanmak,

Herhangi form tizerinde sifre belirtmek,

Sifreleri aile bireyleri ile paylasmak,

Sifreleri isten uzakta oldugunuz zamanlarda is arkadaslariniza belirtmek.

a) Herhangi bir kimse sifre isteginde bulunursa bu dokiimani referans gostererek Bilgi Islem
Birimi yetkilisini aramasini soyleyiniz.

b) Uygulamalarindaki “sifre hatirlama “dzelliklerini se¢meyiniz. (Ornek; Outlook, Internet
Explorer, vs.)

c) Tekrar etmek gerekirse, sifreleri herhangi bir yere yazmaymiz ve herhangi bir ortamda
elektronik olarak saklamayiniz.

¢) Sifreler en az 6 ayda bir degistirilmelidir (Sistemlerin sifreleri ise en az 3 ayda bir
degistirilmelidir) Tavsiye edilen aralik ise 3 ayda birdir.

d) Sifre kirma ve tahmin etme operasyonlari belli araliklar ile yapilabilir. Glivenlik taramasi
sonucunda sifreler tahmin edilirse veya kirilirsa kullanici sifresini degistirilmesi talep edilir.

C. Uygulama Gelistirme Standartlari

Uygulama gelistiricileri programlarinda asagidaki giivenlik 6zelliklerinin saglandigindan emin
olmalidirlar.

a) Bireylerin (gruplarin  degil) kimlik dogrulamasi (authentication) islemini
destekleyemeyebilir.

b) Sifreleri text veya kolay anlasilabilir forumda saklanmamalidir.

¢) Kural yonetim sistemini desteklemelidir. (Ornek: Bir kullanici diger bir kimsenin sifresini
bilmeden de fonksiyonlarina devam edilmesi.)

D. Uzaktan Erisim Kullanicilar Sifre Kullanimi
Kurumun bilgisayar agina uzaktan erisim tek yonli sifreleme algoritmasi veya giiglii bir
“passphrase” ile yapilacaktir.
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E. Uzun Sifre (Passphrase)

a) Bir passphrase standart sifrelerinden daha uzun karakter dizisine sahiptir (genellikle 4’ten
16’ya kadar karaktere sahiptir.) Dijital imzalarin (bir mesaji gonderen kisinin gergekten o kisi
oldugunu kanitlayan kodlanmig bir imza), mesajlarin kodlanmasi veya ¢oziilmesinde kullanilir.

b) Passphrase sifreler gibi degildir passphrase sifrelerden daha uzundur, dolayisiyla saldirilara
kars1 daha giivenlidir.

c) Passphraseler tipik olarak bir¢cok kelimeden ibarettir. Bundan dolay1 passphrase “sozlik”
saldirilara kars1 daha giivenlidir

¢) Biiyiik ve kiigiik rakamlardan olusan kombinasyona sahiptir. (6rnek bir passphrase:
“*9%>*1012incicaddekiTrafik* &#!#BuSabah”)

d) Sifreleme igin gegerli olan biitiin kurallar passphraseler i¢in daha gereklidir

3. ANTI-VIRUS POLITIKASI

3.1 Amag

Tirk Dil Kurumu Bagkanhigindaki biitiin bilgisayarlarin viriis algilama ve engelleme
standardina sahip olmasi i¢in gereklilikleri belirlemektir.

3.2 Kapsam

Bu politika Baskanligin PC-tabanli biitiin bilgisayarlarin1 kapsamaktadir. Bunlar masaiistii
bilgisayarlar, file/ftp/tftp/proxy vs. sunuculardir.

3.3 Politika

Kurumun biitin PC tabanli bilgisayarlar1 anti-viriis yazilimina sahip olmalidir ve belli
araliklarda diizenli olarak giincellenmelidir. Buna ek olarak anti-virlis yazilimi ve viriis tanimlamalari
otomatik olarak giincellenmelidir. Virlis bulasan makineler tam olarak temizleninceye kadar agdan
cikarilmalidir. Sistem yoneticileri anti-virlis yaziliminin siirekli ve diizenli ¢alismasi ve bilgisayarlarin
viriisten arindirilmast i¢in gerekli prosediirlerin olusturulmasindan sorumludur. Zararli programlari
(6rnek, viriisler, solucanlar, truva ati, e-posta bombalari, vs.) kurum biinyesinde olusturmak ve
dagitmak yasaktir. Higbir kullanic1 herhangi bir sebepten dolay1 anti-viriis programini sisteminden
kaldiramaz.

Tirk Dil Kurumu Bagkanhiginin anti-viriis uygulamasi iglemi, viriis problemlerinin ortadan
kaldirilmasi igin tavsiye edilen adimlar agiklamaktadir.

Anti-Viriis uygulamasi islemi

Viriis problemlerine karsi tavsiye edilen adimlar:

a) Anti-viriis glincellemeleri bu is i¢in adanmis sunucular vasitasiyla yapilacaktir. Sunucularin
Internet’e cevrimici baglantis1 olup otomatik olarak veritabanlarim giincelleyecektir. Aga baglh PC’ler
otomatik olarak sunucudan en son siiriimleri giincelleyeceklerdir. Aga bagli olmayan kullanicilara ise
gerekli scriptler ‘le otomatik gilincellenme saglanacaktir.

b) Bilinmeyen kisilerden e-posta ile gelen dosya veya makrolar kesinlikle agmayin. Bu ekli
dosyalar1 hemen silin, daha sonra “silinmis 6geler” den tekrar silin.

¢) Spam, zincir ve diger junk e-postalarini silin.

¢) Bilinmeyen veya siipheli kaynaklardan asla dosya indirmeyin.

d) Kurumun ihtiyaci haricinde okuma/yazma hakki ile direkt disk paylasim hakki vermekten
kaginin.

e) Bilinmeyen kaynaklardan gelen USB flash diskleri, CD ve DVD*leri daima viriislere kars1
tarama yapin.

f) Kritik veri ve sistem konfigiirasyonlarim diizenli araliklar ile yedekleyin ve giivenli bir

verde saklayin.

4. INTERNET ERIiSiM VE KULLANIM POLITiKASI

4.1 Amacg

Tiirk Dil Kurumu Baskanligmn tiim birimlerinin giivenli internet erisimi igin sahip olmasi
gereken standartlar1 belirlemektir. Internetin uygun olmayan kullammi, kurumun yasal
yiikiimliiliikleri, kapasite kullanimi ve kurumsal imaj1 agisindan istenmeyen sonuglara neden olabilir.
Bilerek ya da bilmeden bu tiir olumsuzluklara neden olunmamasi ve Internetin kurallarma, etige ve
yasalara uygun kullaniminin saglanmasini amaglamaktadir.
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4.2 Kapsam

Bu politika Bagkanliginin biitiin birimlerinde bulunan biitiin kullanicilarin1 kapsamaktadir.

4.3 Politika

Biitiin kullanicilar ve bilgi islem yoneticileri asagidaki Internet erisim ve kullanim
yonteminden disartya ¢ikmamalidir.

a) Kurumun bilgisayar ag1 erisim ve igerik denetimi yapan bir firewall iizerinden Internete
cikacaktir. Ag giivenlik duvan (firewall), Kurumun ag1 ile dig aglar arasinda bir gegit olarak gorev
yapan ve Internet baglantisinda kurumun karsilasabilecegi sorunlar1 &nlemek iizere tasarlanan
cihazlardir. Agin disindan agin i¢ine erisim denetimi burada yapilir.

b) Kurumun ihtiyac1 dogrultusunda icerik filtreleme sistemleri kullanilmalidir. Istenilmeyen
siteler (pornografik, oyun, kumar, siddet iceren vs.) yasaklanabilmelidir.

¢) Kurumun ihtiyaci dogrultusunda saldir1 tespit ve Onleme sistemleri kullanilmalidir.
(Intrusion Detection and Prevention Systems - IPS) Siipheli olaylari, niifuz ve saldirilari tespit etmeyi
hedefleyen bir sistemdir. IPS, siipheli durumlarda e-posta veya SMS gibi yontemlerle sistem
yoneticisini uyarabilmektedir.

¢) Internete giden veya gelen biitiin trafik (smtp,pop3 ayrica miimkiinse http ve ftp vs.)
viriislere kars1 taranmalidir.

d) Kurumlar Internet erisimlerinde firewall, anti-viriis, igerik kontrol vs. giivenlik kriterlerini
hayata gecirmelidirler.

e) Yetkilendirilmis sistem yoneticileri internete gikarken biitiin servisleri kullanma hakkina
sahiptir. Bunlar, www, ftp, telnet, ping, traceroute, vs.

f) Hicbir kullanict peer-to-peer (esler arasi) baglanti yoluyla Internetteki servisleri
kullanamayacaktir. (Ornek: Torrent, LimeWire, vb.)

g) Bilgisayarlar aras1 ag iizerinden resmi goriigmeler haricinde, IM (Instant messaging)
(mesajlagma ve sohbet programlar1) chat programlarinin kullanilmamasi. Bu chat programlar
iizerinden dosya aligverisinde bulunulmamalidir.

g) Higbir kullanict Internet iizerinden akigkan multimedya (Multimedia Streaming)
yapamayacaktir.

h) Calisma saatleri i¢erisinde asir1 bir sekilde is ile ilgili olmayan sitelerde gezinmek yasaktir.

1) Bilgisayarlar iizerinden genel ahlak anlayisina aykiri Internet sitelerine girilmemesi ve dosya
indirimi yapilmamalidir.

i) Is ile ilgili olmayan (resim, miizik, video dosyalart) viiksek hacimli dosyalar gondermek
(upload) ve indirmek (download) etmek yasaktir.

j) Internet iizerinden kurum tarafindan onaylanmanus yazilimlar indirilemez ve kurum
sistemleri {izerine bu yazilimlar kurulamaz. Kurumsal islevlere yonelik yazilim ihtiyaglari i¢in ilgili
prosediirler dahilinde ilgili bilgi islem sorumlularina miiracaat edilmesi gerekmektedir.

k) Uciincii sahislarin kurum Internetini kullanmalar1 bilgi islem sorumlularin izni ve bu
konudaki kurallar dahilinde gergeklestirilebilecektir.

5. SUNUCU GUVENLIGI POLITIKASI

5.1 Amag

Bu politikanin amaci kurumun sahip oldugu sunucularin temel giivenlik konfigiirasyonlar1 i¢in
standartlar1 belirlemektir. Bu politikanin etkili uygulanmasiyla baskanlik biinyesindeki bilgilere ve
teknolojiye yetkisiz erisimler en aza indirilecektir.

5.2 Kapsam

Bu politika Kurumun sahip oldugu biitiin dahili sunucular i¢in gegerlidir.

5.3 Politika

5.3.1 Sahip Olma ve Sorumluluklar

a) Kurumun biitiin dahili sunucularimin yonetiminden yetkilendirilmis sistem yoneticileri
sorumludur. Sunucular sadece bu kisiler tarafindan yapilandirilacaktir.

b) Kurumun sahip oldugu biitiin sunucular Kurumun y6netim sistemine kayit olmalidir ve en
az asagidaki bilgileri icermektedir:

Sunucularin yeri ve sorumlu kisi,

Donanim ve isletim sistemi,

Ana gorevi ve lizerinde ¢alisan uygulamalar,
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Isletim Sistemi siiriimleri ve yamalar.
c) Biitiin bilgiler tek bir merkezde giincel olarak tutulmalidir.

5.3.2 Genel Konfigiirasyon Kurallari

a) Isletim sistemi konfigiirasyonlar1 Kurumun bilgi islem biriminin talimatlarina gore
yapilacaktir.

b) Kullanilmayan servisler ve uygulamalar kapatiimalidir.

c) Servislere erisimler kayit altina (log) alinacak ve erisim kontrol metotlariyla koruma
saglanacaktir.

¢) Sunucu iizerinde ¢alisan isletim sistemlerinin, hizmet sunucu yazilimlarinin ve antiviriis vb.
koruma amacli yazilimlarin siirekli gilincellenmesi saglanmalidir. Miimkiinse, yama ve anti-viriis
giincellemeleri otomatik olarak yazilimlar tarafindan yapilmali, ancak degisiklik yonetimi kurallari
cergevesinde bir onay ve test mekanizmasindan gegirildikten sonra uygulanmalidir.

d) Sistem yoneticileri gerekli olmadigi durumlar diginda “Administrator” ve “root” gibi genel
kullanici hesaplar1 kullanmamali, gerekli yetkilerin verildigi kendi kullanici hesaplarini kullanmalidir.
Genel yonetici hesaplar1 yeniden adlandirilmalidir. Gerekli oldugunda 6nce kendi hesaplari ile oturum
ac1p olup, daha sonra genel yonetici hesaplarina gegis yapmalidirlar.

e) Ayricaliklt baglantilar teknik olarak giivenli kanal (SSH veya SSL, IPSec, VPN gibi
sifrelenmis ag) iizerinde yapilmalidir.

f) Sunucular fiziksel olarak korunmus sistem odalarinda bulunmalidirlar.

5.3.3 Gozlemleme

a) Kritik sistemlerde olusan biitiin giivenlikle ilgili olaylar kayit altina alinmalidir ve asagidaki
sekilde saklanmalidir:

Biitiin glivenlikle ilgili kayitlara online olarak minimum 90 giin siireyle erigsebilmelidir.

Giinliik yedekler en az 1 ay saklanmalidir.

Kayitlarin haftalik yedeklemeleri en az 1 ay tutulmalidir.

Aylik tam yedekler az 1 (bir) yil tutulmalidir.

b) Giivenlikle ilgili kayitlar sorumlu kisi tarafindan degerlendirilecek ve gerekli tedbirleri
alacaktir. Giivenlik ile ilgili olaylar agagidaki gibi olabilir fakat bunlarla sinirli degildir.

Port tarama ataklar,

Yetkisiz kigilerin ayricalikli hesaplara erismeye ¢aligmasi,

Sunucuda meydana gelen mevcut uygulama ile alakali olmayan anormal olaylar.

5.3.4 Uygunluk

a) Denetimler vyetkili organizasyonlar tarafindan Kurum biinyesinde belli araliklarda
yapilmalidir.

b) Denetimler Bilgi Islem tarafindan yénetilecektir.

¢) Denetimler Kurumun isleyisine zarar vermemesi i¢in maksimum gayret gosterilecektir.

5.3.5 Isletim

a) Sunucular elektrik ve ag altyapisi ile sicaklik ve nem degerleri diizenlenmis ortamlarda
isletilmelidir.

b) Sunucularin yazilim ve donanim bakimlari iiretici tarafindan belirlenmis araliklarla, yetkili
Uzmanlar tarafindan yapilmalidir.

¢) Sistem odalarina yetkisiz girisler engellenmelidir. Sistem odalaria giris ve ¢ikislar erisim
kontrollii olmal1 ve bilgisayar sistemine kayit edilmelidir.

6. VERITABANI GUVENLIK POLITIKASI

6.1 Amacg

Kurumun veritaban1 sistemlerinin kesintisiz ve giivenli sekilde isletilmesine yonelik
standartlar1 tanimlar. Kritik verilere her tiirlii erisim islemleri (okuma, degistirme, silme, ekleme) kayit
altina. Kayitlara idarenin izni olmadan kesinlikle higbir sekilde erisim yapilmamalidir. Manyetik
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kartus, DVD, USB harici disk ortamlarinda tutulan kayitlar en az 5 (bes) yil siire ile glivenli
ortamlarda saklanmalidir. Veritaban1 sunucularinin giivenligi hakkinda daha detayli bilgi ve uyulmasi
gereken kurallar asagida belirtilmistir.

6.2 Kapsam

Tiim veritabani sistemleri bu politikalarin kapsami altinda yer alir.

6.3 Politika

6.3.1.Veritaban sistemleri envanteri ve bu envanterden sorumlu personel tanimlanmali ve
kayit altina alinmalidir.

6.3.2.Veritabani isletim kurallar1 belirlenmeli ve kayit altina alinmalidir.

6.3.3.Veritabani sistem kayitlari tutulmali ve gerektiginde idare tarafindan izlenmelidir.

6.3.4.Veritaban1 sistemlerinde tutulan bilgiler siniflandinilmali ve uygun yedekleme
politikalar1 olusturulmali, yedeklemeden sorumlu sistem ydneticileri belirlenmeli ve yedeklerin
diizenli alinmas1 kontrol altinda tutulmalidir.

6.3.5.Yedekleme planlar1 kayit altina alinmalidir.

6.3.6.Veritaban1 erisim politikalar1 “kimlik dogrulama ve yetkilendirme” politikalari
cercevesinde olusturulmalidir.

6.3.7.Hatadan arindirma, bilgileri yedekten geri dondiirme kurallari “acil durum yonetimi”
politikalarina uygun olarak olusturulmali ve kayit altina alinmalidir.

6.3.8.Bilgilerin saklandig1 sistemler fiziksel giivenligi saglanmis sistem odalarinda
tutulmalidir.

6.3.9.Veritabani sistemlerinde olusacak problemlere yonelik bakim, onarim c¢aligmalarinda
yetkili bir personel bilgilendirilmelidir.

6.3.10.Yama ve giincelleme c¢alismalarn yapilmadan once bildirimde bulunulmali ve
sonrasinda ilgili uygulama kontrolleri gergeklestirilmelidir.

6.3.11.Bilgi saklama medyalari Kurum disina ¢ikartilmamalidir.

6.3.12.Sistem dokiimantasyonu giivenli bir sekilde saklanmalidir.

6.3.13.Isletme sirasinda ortaya ¢ikan beklenmedik durum ve teknik problemlerde destek icin
temas edilecek kisiler belirlenmelidir.

6.3.14.Veritabanm1 sunucusunda sadece SSH, RDP, SSL ve veritabaninin orijinal yonetim
yazilimma agik olmali bunun disinda FTP, TELNET vb. gibi agik metin ( clear text) sifreli
baglantilara kapali olmalidir. Ancak FTP, TELNET vb. clear text baglantilar veritaban1 sunucudan
disariya yapilabilir.

6.3.15.Uygulama sunucularindan veritabanina login vb. sekilde erisememelidir.

6.3.16.Veritaban1 sunucularma erisim sifreleri kapali bir zarfta imzali olarak kurumun
kasasinda saklanmali ve gereksiz yere agilmamalidir. Zarfin agilmast durumunda firma yetkilileri de
bilgilendirilmelidir.

6.3.17.Araylizden gelen kullanicilar bir tabloda saklanmali bu tablodaki kullanici adi ve
sifreleri sifrelenmis olmalidir.

6.3.18.Veritabani sunucusuna ancak zorunlu hallerde root veya admin olarak baglanilmali root
veya admin sifresi tanimlanmus kisi/kisilerde olmalidir.

6.3.19.Baglanacak kisilerin kendi adina kullanici adi verilecek yetkilendirme yapilacaktir.

6.3.20. Biitlin kullanicilarin yaptiklar islemler kayit altina alinmalidir.

6.3.21.Veritabam yoneticiligi yetkisi sadece bir kullanici da olmalidir.

6.3.22.Veritabaninda bulunan semalarin kendi yetkili kullanicis1 disindaki diger kullanicilarin
erigsmesi engellenmelidir.

6.3.23.Veritabani sunucularina internet iizerinden erisimlerde vpn gibi giivenli baglantilar tesis
edilmelidir.

6.3.24.Veritaban1 sunucularina ancak yetkili kullanicilar erisebilmelidir.

6.3.25. Veritabani sunucularina kod gelistiren kullanici disinda hicbir kullanici baglanip sorgu
yapamamalidir. Istekler arayiizden saglanmalidir. (6rnek: kullanicilar  tablolardan  se¢me
yapamamalilar)

6.3.26. Veritaban1 sunucularina giden veri trafigi miimkiinse sifrelenmelidir. (Ag trafigini
dinleyen casus yazilimlarin verilere ulagamamasi i¢in)

6.3.27. Biitiin sifreler diizenli araliklarla degistirilmelidir.
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6.3.28. Veritabani sunucular1 i¢in yukarida bahsedilen ve uygulanabilen giivenlik kurallari
uygulama sunuculari i¢in gegerlidir.

7. BILGI SISTEMLERiI YEDEKLEME POLITIKASI

7.1 Amag

Bilgi sistemlerinde olugabilecek hatalar karsisinda sistemlerin kesinti siirelerine ve olas1 bilgi
kayiplarint en az diizeye indirmek igin, sistemler ilizerindeki konfigiirasyon, sistem bilgilerinin ve
kurumsal wverilerin diizenli olarak yedeklenmesi gerekir. Bu politika yedekleme kurallarina
tanimlamaktadir

7.2 Kapsam

Tim kritik bilgi sistemleri ve bu sistemlerin isletilmesinden sorumlu personel, bu politikanin
kapsaminda yer almaktadir.

7.3 Politika

a) Bilgi sistemlerinde olusabilecek hatalar karsisinda, sistemlerin kesinti siirelerine ve olasi
bilgi kayiplarin1 en az diizeye indirmek i¢in sistemler lizerindeki konfigiirasyon, sistem bilgilerinin ve
kurumsal verilerin diizenli olarak yedeklenmesi gerekmektedir.

b) Verinin operasyonel ortamda online olarak ayni disk sisteminde farkli disk boliimlerinde ve
offline olarak manyetik kartus DVD ve CD ortaminda yedekleri alinmalidir.

¢) Tasmabilir ortamlar (manyetik kartus, DVD ve ya CD ) fiziksel olarak bilgi islem
odalarindan farkli odalarda veya binalarda gilivenli bir sekilde saklanmalidir, veriler offline ortamlarda
en az 30 giin siireyle saklanmalidir.

¢) Kurumsal kritik verilerin saklandigi sistemler ile sistem kesintilerin kritik oldugu
sistemlerin bir varlik envanteri ¢ikarilmali ve yedekleme ihtiyact bakimindan smiflandirilarak kayit
altina alinmalidir.

d) Diizenli yedeklemesi yapilacak varlik envanteri {lizerinde hangi sistemlerde ne tiir
uygulamalarin calistig1 ve yedegi alinacak dizin, dosya, bilgi sistemlerinde degisiklik yapma yetkili
personel ve yetki seviyeleri kayit altina alinmalhidir.

e) Yedekleme konusu bilgi gilivenligi siirecleri icinde ¢cok 6nemli bir yer tutmaktadir bu konu
ile ilgili sorumluluklar tamamlanmali ve atamalar yapilmalidir.

f) Yedeklerin alinacagi sistem, dosya ve veriler dikkatle belirlenmeli ve yedegi alinacak konu
ile ilgili sorumluluklar tanimlanmali ve atamalar yapilmalidir.

0) Yedek iinite, gereksiz yer tutmamak iizere kritiklik diizeyi diisiik olan veya siirekli biiyliyen
izleme dosyalar1 yedekleme listesine dahil etmemelidir.

g) Yedeklenecek bilgiler degisik goOsterebileceginden yedekleme listesi periyodik olarak
gbzden gecirilmeli ve giincellenmelidir.

h) Yeni sistem ve uygulamalar devreye alindiginda yedekleme sistemleri giincellenmelidir.

1) Yedekleme islemi igin gerekli say1 ve kapasiteye uygun yedek iiniteler segilmeli ve temin
edilmelidir. Yedekleme kapasitesi artis gereksinimi periyodik olarak gdzden gegirilmelidir.

i) Yedekleme ortamlarinin diizenli periyotlarda test edilmesi ve acil durumlarda kullanilmasi
gerektiginde giivenilir olmasi saglanmalidir.

J) Geri yiikleme prosediirlerinin diizenli olarak ve test edilecek etkinlerinin dogrulanmasi ve
operasyonel prosediirlerin 6n gordiigii siireler dahilinde tamamlanabileceginden emin olunmasi
gerekir.

K) Yedek tinitelerin saklandigi ortamlarin fiziksel uygunlugunun giivenligi saglanmalidir.

I) Yedekleme standarti ile dogru ve eksiksiz yedek kayit kopyalarinin bir felaket aninda
etkilenmeyecek bir ortamda bulundurulmasi gerekmektedir.

m) Veri yedekleme standartinin, yedekleme sikligi kapsami, giin i¢inde ne zaman yapilacagi,
ne kosullarda ve hangi asamalarla yedeklerin yiliklenecegi ve yilikleme sirasindaki sorunlardan nasil
geri doniilecegi, yedekleme ortamlarinin ne sekilde isaretlenecegi, yedekleme testlerinin ne sekilde
yapilacagi ve bunun gibi konulara agiklik getirecek sekilde hazirlanmasi ve islerligi periyodik olarak
gbzden gecirilmelidir.

n) Yedeklerin bir felaket aninda kisa siirede devreye alinabilmesi i¢in Kurum disinda bir yerde
Felaket Kurtarma Merkezi (FKM)’nde tutulmali ve bu veriler siirekli giincellenmelidir.
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8. GUVENLIK ACIKLARINI TESPIT ETME POLITIKASI

8.1 Amag

Bu politikanin amac1 kurumun bilgisayar agmin (PC, sunucu, firewall, ag anahtar1 vs.)
giivenlik agiklarina kars1 taranmasi hususunda politika belirlemektir.

Denetim sebepleri:

-Bilgi kaynaklarinin biitiinliiglinii ve gizliligini saglamak,

-Kurumun giivenlik politikalarina uyumunun kontrolii i¢in giivenlik agiklarini tespit etmek,

-Gerektigi zaman kullanicilarin veya sistemin aktivitelerini kontrol etmek.

8.2 Kapsam

Bu politika baskanligin biinyesinde sahip olunan biitiin bilgisayar ve haberlesme cihazlarim
kapsamaktadir. Bu politika kurumun biinyesinde bulunan fakat Kurumun sahip olmadigi herhangi bir
sistemi de kapsamaktadir. Denetim yapan kisi veya kurum hizmetlerin durdurulmasi (Denial of
Service) aktivitesi yapmayacaktir.

8.3 Politika

Istenildiginde denetim yapan firmanin bireylerine erisim izni verilecektir. Bu anlasmada
Kurum denetim yapan firmaya kendi izni ile bilgisayar agina erisim hakki vermektedir. Kurumun
birimleri denetim yapan firmaya ag taramasi yapmasi i¢in protokol, adres bilgileri, ag baglantilar vs.
hakkinda bilgi verecektir. Bu istekler asagidaki bilgileri kapsamaktadir.

a) Bilgisayar veya haberlesme cihazlarina kullanici ve sistem seviyeli erisim bilgileri.

b) Kurumun biinyesinde iiretilen, iletilen veya saklanan bilgilere (elektronik, hard copy vs.)
erigim.

¢) Calisma alanlarina erisim (laboratuar, ofisler, sistem odalari, bilgi depolama alanlar1 vs.).

¢) Bagkanlik agimin trafigini etkilesimli olarak goézlemleme ve trafigin kayit altina alinmasi
istegi.

8.3.1 Tarama Esnasinda Muhatap olan Kisi

Kurum denetimi yapan firmaya olusabilecek sorunlar hakkinda danisabilecegi bir kisiyi yazili
olarak verecektir.

8.3.2 Tarama Periyodu

Kurum ve denetimi yapan firma denetim yapilacak zamani yazili olarak bildireceklerdir.

8.3.3 Gizlilik Anlagsmasi

Kurum ile giivenlik taramasi yapacak firma, tarama sonucunda elde edilecek bilgilerin higbir
sekilde tigiincii sahislara aktarmayacagina dair gizlilik anlasmasi yapacaktir.

9. AG CIHAZLARI GUVENLIK POLITIKASI

9.1. Amag

Bu dokiiman Kurumun agindaki yonlendirici (router) ve anahtarlarin (switch) sahip olmasi
gereken minimum giivenlik konfigilirasyonlarini tanimlamaktadir.

9.2 Kapsam

Kurumun agina bagl olan ag cihazlari i¢in gegerlidir.

9.3 Politika

Biitiin yonlendirici ve anahtarlar asagidaki konfigiirasyon standartlarinda sahip olmalidir:

a) Bilgisayar aginda bulunan tiim cihazlarin IP ve MAC adres bilgileri envanter dosyasinda
Yer alacaktir.

b) Miimkiin oldugunca yerel kullanici hesaplar1 agilmamalidir. Yonlendirici ve anahtarlar
kimlik tanimlama i¢in RADIUS veya TACAS+ protokoliinii kullanmalidir.

¢) Yonlendirici ve anahtarlardaki “enable” sifresi kodlanmis formda saklanmalidir. “enable”
sifre tanimlamalar1 kurumun igerisinden yapilmalidir.

¢) Asagidakilere izin vermeyiniz:

-IP yonlendirmeli yayin,

-RFC 1918 ve RFC 4193 (Ozel aglardaki IP diizenlemesi standartlar1)’de tanimlandig1 sekilde
yonlendirici giris portuna gelen gegersiz IP adresleri,

-Kaynak yonlendirme,

-Yonlendiricide galigan web siteleri,

d) Kurumun standart olan SNMP topluluk dizisini (community string) kullanmalidir.
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e) Ihtiya¢ duyuldugu zaman erisim listeleri eklenmelidir.

f) Yonlendirici ve anahtarlar kurumun yonetim sisteminde olmalidir. h) Yazilim ve firmware
giincellemeleri once test ortamlarinda denendikten sonra ¢alisma giinlerinin diginda tiretim ortamina
tasinacaktir.

g) Cihazlar iizerinde kullanilmayan servisler kapatilacaktir. (Telnet, HTTP vb.)

&) Bilgisayar aginda bulunan kabinetler, aktif cihazlar, UTP ve fiber optik aktarma kablolar1
ile cihazlarin portlart etiketlenecektir.

h) Her bir yonlendirici ve anahtar agsagidaki uyar1 yazisi ile yonlendiriciye erisen yasal veya
yasadis1 kullanicilar uyarmahdir. “BU CIHAZA YETKISiZ ERISIMLER YASAKLANMISTIR” Bu
cihaza erisim ve konfigiirasyon i¢in yasak hakkiniz olmak zorundadir. Bu cihazla yapilan her sey kayit
altina alinabilir, bu politikaya uymamak disiplin kuruluna sevk ile sonuglanabilir veya yasal yaptirim
olabilir”

10. AG YONETIMI POLITIKASI

10.1 Amag

Kurumun bilgisayar aginda yer alan bilgilerin ag altyapisinin giivenligi, gizlilik, biitiinlik ve
erigebilinirlik kavramlar1 géz Oniine alinarak saglanmalidir. Uzaktan erisim hususunda 6zel dnem
gosterilmelidir. Yetkisiz erigimle ilgili tedbirler alinmalidir. Agin giivenligi ve siirekliligini saglamak
amactyla bir takim kontroller gerceklestirilmelidir. A§ YoOnetimi Politikast bu gereksinimleri
kargilayan kurallar1 belirlemek kurallart belirlemek amaciyla gelistirilmistir.

10.2 Kapsam

Tiirk Dil Kurumu Baskanliginin bilgisayar aginin sistem ve ag yoneticileri, teknik sorumlulari
ve Bilgi islem elemanlar1 faaliyetlerini Ag Yonetim Politikasina uygun sekilde yiiriitmekle
yikimlidiir.

10.3 Politika

10.3.1 Agin kontrol edecegi alan belirlenmelidir.

10.3.2 Bilgisayar aglar1 igsletme sorumluluklari, bilgisayarlarin isletilmesinden ayrilmalidir.

10.3.3 Gerek duyuluyorsa kamu sebekeleri iizerinden gegen verinin gizliligi ve dogrulugunu
garanti etmek ve kendisine bagli bilgisayar sistemlerini korumak i¢in 6zel kontroller uygulanmalidir.

10.3.4 Bilgisayar aglarinin ve bagl sistemlerin is siirekliligi saglamak icin 6zel kontroller
uygulanmalidir.,

10.3.5 Ag servisleriyle ilgili standartlarda, erisimine izin verilen aglar ve ag servisleri ve ilgili
yetkilendirme yontemleri belirtilmelidir.

10.3.6 Ag lizerinde kullanicinin erisecegi servisler kisitlanmalidir.

10.3.7 Gerek goriilen uygulamalar i¢in, portlarin belirli uygulama servislerine veya giivenli ag
gecitlerine otomatik olarak baglanmasi saglanmalidir.

10.3.8 Simirsiz ag dolagimi engellenmelidir.

10.3.9 Harici aglar iizerinde kullanicilar1 belirli uygulama servislerine veya glvenli ag
gecitlerine baglanma zorlayici teknik dnlemler alinmalidir.

10.3.10 izin verilen kaynak ve hedef aglar aras iletisimi aktif olarak kontrol eden teknik
onlemler alinmalidir. (Ornek: Giivenlik duvari - firewall)

10.3.11 Ag erisimi VPN, VLAN gibi ayr1 mantiksal alanlar olusturularak sinirlandirilmalidir.

10.3.12 Uzaktan teshis ve miidahale i¢in kullanilacak portlarin giivenligi saglanmalidir.

10.3.13 Farkl alt aglar tanimlanmalidir.

10.3.14 Ag baglantilan periyodik olarak kontrol edilmelidir.

10.3.15 Gerek goriilen uygulamalar icin elektronik posta, tek yonlii dosya transferi, ¢ift yonli
dosya transferi, etkilesimi erigim, giinii ve giiniin saatine bagl erisim gibi uygulama kisitlamalariyla
ag erigimi denetlimi yapilmalidir.

10.3.16 Ag iizerindeki yonlendirme kontrol edilmelidir.

10.3.17 Bilgisayar agina baglh biitiin makinelerde kurulum ve konfigiirasyon parametreleri
Kurumun giivenlik politika ve standartlartyla uyumlu olmalidir.

10.3.18 Sistem tasarim ve gelistirmesi yapilirken onaylanmig olan ag ara yiizii ve protokolleri
kullanmalidir.

10.3.19 Internet trafigi Erisim ve Kullamimi Izleme Politikas1 ve ilgili standartlarda anlatildig
sekilde izlenilebilecektir.
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10.3.20 Bilgisayar agindaki adresler, aga ait konfigiirasyon ve diger tasarim bilgileri 3. Sahis
ve sistemlerin ulasamayacagi bir sekilde saklanmalidir.

10.3.21 Ag fizerindeki giivenlik duvarlan {izerinde, ilgili konfiglirasyon dokiimanlarinda
belirtilen servisler diginda tiim servisler kapatilmalidir.

10.3.22 Giivenlik duvari olarak kullanilan cihazlar baska amag¢ i¢in kullanmamalidir.

10.3.23 Giivenlik duvar konfigiirasyonu kesinlikle Bilgi Giivenligi Yoneticisinden yazili izin
almmadan degistirilmemeli, servisler agilmamalidir.

11. UZAKTAN ERIiSiM POLITIKASI

11.1 Amag

Bu politikanin herhangi bir yerden Kurumun bilgisayar agina erisilmesine iliskin standartlar
saptamaktir. Bu standartlar kaynaklarmin yetkisiz kullanimindan dolayr Kuruma gelebilecek
potansiyel zararlar1 en aza indirmek igin tasarlanmistir. Bu zararlar sunlardir; Baskanligin gizli ve
hassas bilgilerin kaybi, beyin giicli kaybi, prestij kayb1 ve igerideki kritik sistemlere meydana gelen
zararlar vs.

11.2 Kapsam

Bu politika Kurumun biitiin ¢alisanlarini, sozlesmelileri, IT hizmeti veren firmalar1 veya
Kurum adina calisanlar1 ve kisaca Kurumun herhangi bir birimindeki bilgisayar agina erisen biitiin kisi
ve kurumlar1t kapsamaktadir. Bu politika, Kuruma bagli biitiin uzak erisim baglantilarini
kapsamaktadir ve bunun igerisine e-posta okuma veya gonderme ve intranet web kaynaklarini
gozlemleme dahildir. Biitiin uzaktan erisim uygulamalar1 bu politika tarafindan kapsanmaktadir, aym
zamanda, sadece dial-up modemler, frame relay, ISDN, LL, XxDSL, Metro Ethernet, SSL ve kablo
modem vs. baglantilariyla sinirli degildir.

11.3 Politika

11.3.1 Genel

a) Uzaktan erisim icin yetkilendirilmis Kurum c¢alisanlar1 veya Kurumun bilgisayar agina
baglanan diger kullanicilar yerel agdan baglanan kullanicilar ile esit sorumluluga sahiptir.

b) Uzaktan erisim metotlar1 ile Kuruma baglantilarda bilgi sistemlerinin giivenliginin
saglanmasi i¢in asagidaki politikalara goz atmak gerekmektedir.

- Kabul edilebilir Sifreleme Politikasi

- Sanal Ozel Ag (VPN) Politikasi

- Kablosuz haberlesme Politikas1

- Kabul Edilebilir kullanim Politikas1

11.3.2 Gereklilikler

a) Internet iizerinden Kurumun herhangi bir yerindeki bilgisayar agina erisen kisi veya
kurumlar VPN teknolojisini kullanacaklardir. Bu, veri biitiinliigiiniin korunmasi, erisim denetimi,
mahremiyet, gizliligin korunmasi ve sistem devamliligini saglayacaktir. VPN teknolojileri IpSec, SSL,
VPDN, PPTP, L2TP vs. Protokollerinden birini icermelidir.

b) Miimkiinse uzaktan erisim gilivenligi siki bir sekilde denetlenmelidir. Kontrol tek yonlii
sifreleme (one-time password authentication, ornek: token device) veya giiglii bir passphrase (uzun
sifre) destekli public/private key sistemi kullanilmasi tavsiye edilmektedir. Daha fazla bilgi i¢in
Sifreleme Politikasina bakilabilir.

¢) Kurum calisanlar1 hicbir sekilde kendilerinin sisteme giris ve e-posta sifrelerini aile
bireyleri dahil olmak iizere hi¢ kimseye veremezler.

¢) Kurumun agina uzaktan baglant1 yetkisi verilen ¢alisanlar veya sozlesmeli sahipleri baglanti
esnasinda ayni anda bagka bir aga bagl olmadiklarindan emin olmalidirlar. Kullanicinin tamamuiyla
kontroliinde olan aglarda bu kural gegerli degildir.

d) Calisanlar Kurum ile ilgili yvazismalarinda Kurumun disindaki _e-posta_hesaplarini
(Ornek: hotmail, gmail, mynet vs.) kullanamazlar.

e) ISDN veya telefon hatlar1 ile uzaktan erisen yonlendiriciler minimum olarak CHAP kimlik
dogrulama protokoliinii kullanmalidirlar.

f) Uzaktan erigim yontemi ile Kuruma erisen biitiin bilgisayarlar en son giincellenmis antiviriis
yazilimina sahip olmalidirlar.

g) Kurum agna standart dis1 erisim isteginde bulunan organizasyon veya kisilere, Bilgi Islem
biriminin 6zel izni ile gegici olarak izin verilebilir.
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g) Periyodik olarak yapilan kontrollerle Kurumdan ilisigi kesilmis veya gorevi degismis
kullanic1 kimlikleri ve hesaplar1 kaldirilmalidir.

12. SANAL OZEL AG (Virtual Private Network) POLITiKASI

12.1 Amag

Bu politikanin amaci VPN protokoliiniin kullanimi hakkinda standartlarini belirlemektir.

12.2 Kapsam

Bu politika VPN ile Tirk Dil Kurumu Baskanligi bilgisayar agina baglanacak kurumlari ve
kisileri kapsamaktadir. Bu politika VPN danismanlari, gegici calisanlar1 ve diger biitiin personeli
kapsamaktadir. Bu politika VPN baglantilarinin sonlandirildig tiriinlere uygulanacaktir.

12.3 Politika

Baskanligin yetkili calisanlar1 ve iiclincti sahislar (programcilar, firmalar vs) VPN’den
yararlanabilirler. Kullanicilar herhangi bir internet servis saglayicisina segmekle serbesttirler. Daha
fazla detaylar “Uzaktan Erisim Politikasi” nda mevcuttur. Buna ek olarak,

a) VPN kullanim hakki1 verilen kisiler, yetkisiz kisilerin bu hakki kullanamamasi igin gerekli
tedbirleri almakla sorumludur.

b) VPN konfigiirasyonu miimkiinse tek yonli sifreleme (one time passoword authentication)
sistemi ile yapilmalidir.

¢) Kurum agma baglanildiginda, PC’den c¢ikan ve giren trafik sadece VPN kanalindan
iletilecektir ve diger biitiin trafik diisecektir.

¢) Cift tiinel (split tunnel- ayni anda iki VPN baglantisi) sistemine izin verilmemektedir,
sadece bir ag baglantisina izin verilmektedir.

d) Kurumun VPN ag gegitlerinin kurulmasi ve yonetimi yetkili kisiler tarafindan (Bilgi Islem
personeli) yapilacaktir.

e) Baskanligin agina VPN veya baska bir yontemle baglanan bilgisayarlar en son giincellenmis
kurulumun standardi olan anti-viriis yazilimini kullanmak zorundadirlar.

f) VPN kullanicilart hat kullanilmadigi takdirde kurumun agindan 5 dakika sonra otomatik
olarak baglantilar kesilecektir. Kullanici tekrar baglanmak i¢in giris yapmak zorundadir. Ping veya
diger prosesler network baglantisini agik tutmak i¢in kullanilmamalidir.

g) VPN cihazina baglant1 siiresi 24 saat ile sinirlidir.

g) Kuruma ait olmayan bilgisayarlara sahip kisiler Bagkanligin VPN ve ag politikalarina
uygun bir sekilde cihazlarini konfigiire etmelidirler.

h) Sadece Kurumun onay verdigi kullanicilar VPN ’i kullanabilirler.

1) VPN teknolojisini kendi kisisel cihazlari ile kullanan kigiler sunu bilmelidirler ki, biitiin
makineler Kurum aginin bir pargasidir, bundan dolay1 Bagkanligin sorumlu oldugu cihazlar ile aymi
kurallara sahiptir ve ayn1 giivenlik politikalar1 ile konfigiire edilmelidir.

13 RISK DEGERLENDIRME POLITIKASI

13.1 Amag

Kurumun bilgisayar aginda sistem agiklarini tespit etmek ve gerekli tedbirlerin alinmasini
saglamak amaciyla firmalara risk analizi yaptirilmasina dair kurallar1 belirlemektir.

13.2 Kapsam

Risk analizi Kurum igerisinde veya Kurum disindaki herhangi bir cihaz iizerinden yapilabilir.
Risk analizi, uygulama programlar, sunuculari, ag veya yonetim sistemleri yapilabilir.

13.3 Politika

a) Sistemi milkemmellestirmeyi amaglayan bu politikanin ¢alistirilmasi, gelistirilmesi ve
uygulamast Kurum ve ilgili firmanin sorumlulugundadir. Risk analizi siiresince ¢alisanlar gerekli
noktalarda yardime1 olacaktir. Calisanlar daha sonra Risk Degerlendirme takimi ile birlikte gelistirme
ve iyilestirme prosesine katkida bulunacaklardir.

b) Risk degerlendirme raporlar1 Kuruma elden teslim edilecek ve rapor, s6z konusu risk ve
hassasiyetler giderilene dek Bilgi islem Biriminde cevresel ve fiziksel giivenlik 6nlemleri alinmis bir
ortamda saklanacaktir.

¢) Risk degerlendirme c¢aligmalarina baglamadan 6nce ¢alisma kapsamina konu, sistemler ve
calisma siireleri Bagkanliga bildirilecek ve bu calismalar Baskanlik tarafindan izlenecektir. Risk
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degerlendirme calismalar1 esnasinda sistemler tizerinde servis reddi veya herhangi bir sebeple is
siirekliligi aksatilmayacaktir.

14. KABLOSUZ ILETIiSIiM POLITIKASI

14.1 Amag

Bu politika cihazlarin gerekli giivenlik tedbirleri alinmaksizin Kurumun bilgisayar agina
erisimini engellemeyi amaglamaktadir. Sadece bu politikanin giivenlik kriterlerine uyan cihazlar
kurumun biinyesinde kullanabilirler.

14.2 Kapsam

Bu politika Kurum biinyesinde kullanilabilecek biitiin kablosuz haberlesme cihazlarin1 (PC,
Cep telefonlari, PDA vs.) kapsamaktadir. Kablosuz veri transferi saglayabilen herhangi bir cihaz
bunun kapsamindadir. Kuruma baglantis1 olmayan herhangi bir cihaz veya bilgisayar agi bu
politikanin kapsami igerisinde degildir.

14.3 Politika

14.3.1 Erisim Cihazlar1 (Access Point) ve kartlarin kayit olunmasi Kurumun bilgisayar agina
baglanan biitiin erisim cihazlar1 ve ag arabirim kartlar1 (6rnek, PC card) Bilgi islem birimi tarafindan
kayit altina alinmasi gerekmektedir. Erisim cihazlar1 periyodik olarak gilivenlik testinden
gecirilmelidir. Ancak Mac adresleri kayitli olan cihazlar Kurumun bilgisayar agina erisebilmelidir.

14.3.2 Biitiin kablosuz erisim cihazlart Bilgi islem giivenlik birimi tarafindan onaylanmis
olmalidir ve Bilgi Islemin belirledigi giivenlik ayarlarini kullanmalidir.

14.3.3 Giivenlik Ayarlari

a) Giiclii bir sifreleme ve erisim kontrol sistemi kullanilmalidir. Bunun i¢in Wi-Fi Protected
Access (WPA) sifreleme kullanilmalidir. IEEE 802.1x erisim kontrol protokolii ve TACACS+ ve
RADIUS gibi giiglii kullanict kimlik dogrulama protokolleri kullanilabilmelidir.

b) Erisim cihazlarinda ki firmware'leri diizenli olarak giincellenmelidir. Bu, donanim iireticisi
tarafindan ¢ikarilan giivenlik ile ilgili yamalarin uygulanmasini saglanir.

¢) Erisim cihazlann kolayca erisilebilir bir yerde olmamasi gereklidir. Ciinkii, cihaz
resetlendiginde fabrika ayarlarina geri donebilmekte ve giivenlik acig1 olusturabilmektedir.

¢) Cihaza erisim i¢in giliclii bir sifre kullanilmalidir. Erisim sifreleri varsayilan ayarda
birakilmamalidir.

d) SSID numaralar1 yayinlanmamalidir. Boylece sniffer tarzi cihazlarin otomatik olarak bu
numaralar1 ¢6zmesi engellenecektir.

e) Varsayilan SSID isimlerini kullanmaliyiz. SSID ayar bilgisi i¢erisinde kurumla ilgili bilgi
olmamalidir, mesela Kurum ismi, ilgili boliim, ¢alisanlarin ismi vs.

f) Radyo dalgalarmin binanin digina tagsmamasina Ozen gosterilmelidir. Bunun igin
bidirectional antenler kullanilarak radyo sinyallerinin ¢aligsma alaninda yogunlagsmasi saglanmalidir.

g) Erisim Cihazlart {izerinde gelen kullanicilar giivenlik duvari iizerinden aga dahil
olmalidirlar.

&) Kullanici bilgisayarlarinda kisisel glivenlik yazilimlari yiiklii olmalidir.

h) Kritik yerlerde kullanicilar VPN teknolojilerini kullanarak kurum agina erismelidirler.

1) Hem kullanicilar hem de erisim cihazlar statik ip adresleri kullanmalidir. Ayn1 zamanda
donanim adresleme (6rnek: mac adresleme) kullanilmalidir.

i) Erisim cihazlari bir yonetim yazilimi ile devamli olarak gézlemlenmelidir. Sistemde
hackerlar tarafindan konulmus casus bir erisim cihazi olabilir veya mevcut erisim cihazi resetlenmis
olup Kurumun giivenlik politikalarina aykir1 bir sekilde ayar yapilmis olabilir.

15. BILGI SISTEMLERININ GENEL KULLANIM POLITIKASI

15.1. Genel Bakis

Kurumun amaci herhangi kimse iizerinde kisitlayici politikalar tiretmek degil aksine aciklik,
giiven ve biitiinliige yonelik kiiltiirii yerlestirmektir. Kurum, bilerek veya bilmeyerek yapilan yasadisi
veya zararli eylemlere karsi ¢alisanlarin ve Kurumun haklarini korumakla ylkimlidir. Bilisimle
alakali sistemler (bilgisayar, yazilim, igletim sistemleri, kayit cihazlari, e-mail, vs.) Kurumun sahip
oldugu degerlerdir. Bu sistemler sadece kamuya hizmet i¢in kullanilmalidir. Giiglii bir giivenlik, biitiin
calisanlarin dahil oldugu takim calismasiyla olusturulabilir. Biitiin bilgisayar kullanicilar1 giinliik
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aktivitelerini yerine getirebilmesi i¢in bu kurallar1 iyi bilmeli ve uygulamanin sorumlulugunu
tasimalidir.

15.2 Amag

Bu politikanin amacit Kurum biinyesindeki bilisim cihazlarmin uygun kullanimi hakkinda
taslak olusturmaktir. Uygunsuz kullanim Kurumu viriis saldirilarina, ag sistemlerinin ¢okmesine,
hizmetlerin aksamasina sebep olabilir ve bunlar yasal yaptirimlara doniisebilir.

15.3 Kapsam

Bu politika Kurumun biitiin ¢alisanlar1, sozlesmelileri ve Kurum adi altinda g¢alisan biitiin
kisiler i¢in gecerlidir. Aynt zamanda Kurumun sahip oldugu ve kiraladig1 biitiin cihazlar i¢inde
gegerlidir.

15.4 Politika

15.4.1 Genel Kullanim ve Sahip Olma

a) Kullanicilar sunun farkinda olmalidirlar; kurumun giivenlik sistemleri kisilere makul
seviyede mahremiyet saglasa da Kurumun biinyesinde olusturulan tiim veriler Kurumun
miilkiyetindedir.

b) Calisanlar bilgi sistemlerini kendi kisisel kullanimi i¢in makul seviyede kullanabilirler. Her
bir birim kendi sistemlerinin kisisel kullanimi i¢in gerekli kurallar1 koymalidir. Birimler boyle kural
koymamis ise Kurumun koydugu giivenlik politikalar1 gegerlidir.

¢) Kullanic1 herhangi bir bilginin ¢ok kritik oldugunu diisiiniiyorsa o bilgi sifrelenmelidir.

¢) Giivenlik ve agin bakimi amaciyla yetkili kisiler cihazlari, sistemleri ve ag trafigini
“Denetim Politikas1” ¢ergevesinde gdzlemleyebilir.

d) Kurum, bu politika gergevesinde aglar1 ve sistemleri periyodik olarak denetleme hakkina
sahiptir

e) Yirmi bes kullanicidan daha biiylik aglarda domain olusturmalidir. Bu durumda biitiin
bilgisayar mutlaka domaine login olmalidir. Domain’e bagli olmayan bilgisayarlarin yerel agdan
cikartilmalari, yerel agdaki cihazlar ile bu tiir cihazlar arasinda bilgi alig verisi yapilmamalidir.

f) Bilgisayarlarda oyun ve eglence amagl programlarin ¢alistirmamali / kopyalanmamalidir.

g) Bilgisayarlar {izerinden resmi belgeler, programlar ve egitim belgeleri haricinde dosya
aligverisinde bulunmamalidir.

g) Kurumda bilgi islem biriminin bilgisi olmadan bagkanlik ag sisteminde (web hosting
servisi, e-posta servisi vb.) sunucu nitelikli bilgisayar bulundurulmamalidir.

h) Birimlerde sorumlu bilgi islem personeli ve ilgili teknik personel bilgisi disinda
bilgisayarlar iizerinde ag ayarlari, kullanici tanimlari, kaynak profilleri vb. iizerinde mevcut yapilan
diizenlemelerin hicbir surette degistirilmemelidir.

1) Bilgisayara herhangi bir sekilde lisanssiz program yiliklenmemelidir.

i) Gerekmedikge bilgisayar kaynaklari paylasima agilmamalidir, kaynaklarin paylasima
acilmasi halinde de mutlaka sifre kullanma kurallarina gére hareket edilmelidir.

15.4.2 Giivenlik ve Kisiye Ait Bilgiler

a) Bilgi sistemlerinde bulunan kritik bilgilere yetkisiz kisilerin erisimini engellemek igin
gerekli erisim haklar1 tanimlanmalidir.

b) Sifreleri gilivenli bir sekilde tutun ve hesabimizi bagka kimselerle paylagsmayin. Sistem
seviyeli sifreler {i¢ ayda bir kullanici seviyeli sifreler ise en az alt1 ayda bir degistirilmelidir.

¢) Biitiin PC ve diziistii bilgisayarlar otomatik olarak 10 dakika igerisinde sifreli ekran
korumasina gegebilmelidir.

¢) Diziistii bilgisayarlar giivenlik aciklarina karst daha dikkatle korunmalidir. Bios ve isletim
sistemi sifreleri aktif hale getirilmelidir. Sadece gerekli olan bilgiler bu cihazlar {izerinde
saklanmalidir.

d) Diziistii bilgisayarlarin ¢alinmasi/ kaybolmasi durumunda, durum fark edildiginde en kisa
zamanda Bilgi islem birimine de haber verilmelidir.

e) Biitiin cep telefonu ve PDA (Personal Dijital Assistant) cihazlari kurumun agi ile senkronize
olsun veya olmasin sifreleri aktif halde olmalidir. Kullanilmadigi durumlarda kablosuz erisim
(Kiz1l6tesi, Blutetooth, vs.) dzellikleri aktif halde olmamalidir ve miimkiinse anti viriis programlari ile
yeni nesil viriislere kars1 korunmalidir.

f) Calisanlar tarafindan haber gruplarina génderilen maillerde sdyle bir agiklama olmalidir:
“Bu e-posta isi i¢in gonderilenler hari¢ sadece yukarida isimleri belirtilen kisiler arasmda 6zel
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haberlesme amacini tasimaktadir. Size yanliglikla ulagsmissa litfen gonderen kisiyi bilgilendiriniz ve
mesaj1 sisteminizden siliniz. Tirk Dil Kurumu Bagkanligi bu mesajin igerigi ile ilgili olarak higbir
hukuksal sorumlulugu kabul etmez.

g) Tirk Dil Kurumu Bagkanlig1 agina bagl biitiin bilgisayarlar diizenli olarak giincel antiviriis
yazilimu ile taranmalidir.

g) Calisanlar bilinmeyen kimselerden gelen dosyalari acarken ¢ok dikkatli olmalidirlar. Ciinkii
bu dosyalar viriis ve truva at1 gibi zararl kodlar1 igerebilirler.

h) Biitiin kullanicilar agin kaynaklarimin verimli kullanimi konusunda dikkatli olmalidirlar. E-
posta ile gonderilen biiyiilk dosyalarin sadece ilgili kullanicilara gonderildiginden emin olun ve
gerekirse dosyalar sikigtirin.

1) Biitiin kullanicilar kendi bilgisayar sisteminin giivenliginden sorumludur. Bu
bilgisayarlardan kaynaklanabilecek kuruma veya kisiye yonelik saldirilardan (6rnek, elektronik
bankacilik vs.) sistemin sahibi sorumludur.

15.4.3 Uygunsuz kullanim

Genel olarak asagidaki eylemler yasaklanmistir. Sistem yoneticileri bu kapsamin disinda
olabilir (6rnek: Sistem yoOneticisi sisteme zarar vermeye calisan bir makinenin ag baglantisin
kesebilir).

Herhangi bir kullanict Kurumun kaynaklarini kullanarak higbir sart altinda herhangi bir
yasadigi bir islemde bulunamaz.

A-Sistem ve Ag Islemleri

Asagidaki iglemler higbir istisna olmadan kesinlikle yasaklanmistir;

a) Herhangi bir kisi veya kurumun ticari sir, patent veya diger sirket bilgileri, yazilim lisanslar1
vs. haklari ¢ignemek,

b) Kitaplarin izinsiz kopyalanmasi, magazinlerdeki fotograflarin dijital formata
doniistiiriilmesi, lisans gerektiren yazilimlarin kopyalanmasi,

¢) Zararli programlarin (6rnek: virlis, solucan, truva ati vs. ) aga veya sunuculara
bulastirilmasi,

¢) Kendi hesabinizin sifresini baskalarima vermek veya kendi hesabinizi kullandirmak. (Bu,
evden c¢alisirken aile bireylerini de kapsar.)

d) Kurumun bilgisayarlarin1 kullanarak taciz veya yasadisi olaylara karigmak,

e) Ag giivenligini etkilemek (6rnek, bir kisinin yetkili olmadigi halde sunuculara erigsmek
istemesi) veya ag haberlesmesini bozmak. (paket sniffing, paket spoofing, denial of service vs.)

f) Port veya ag taramasi,

g) Kullanici kimlik tanima yontemlerinden kagmak,

§) Program/script/ komut kullanarak kullanicinin baglantisini etkilemek,

h) Kurum bilgilerini kurum diginda tiglincti sahislara iletmek,

1) Kullanicilarin kisisel bilgisayarlari tizerine bilgi islem biriminin onay1 alinmaksizin herhangi
bir ¢evre birimi baglantisi yapmasi,

i) Cihaz, yazilim ve verinin izinsiz olarak Kurum disinda ¢ikarilmasi,

J) Kurumun politikalar olarak belirledigi programlar disinda kaynagi belirsiz olan programlari
(Dergi Cd ’leri veya Internetten indirilen programlar vs.) kurmak ve kullanmak yasaktir.

B-E-Posta ve Haberlesme Islemleri

a) Kurum disinda web posta sistemini giivenliginden emin olunmayan bir bilgisayardan
kullanmak,

b) Istenilmeyen e-posta mesajlarimin iletilmesi. Bunlar kars1 tarafin 6zellikle istemedigi reklam
mesajlarini iceren mailler (spam mail) olabilir,

) E-posta veya telefon vasitasi ile taciz etmek,

¢) E-posta baslik bilgilerini yetkisiz kullanmak veya degistirmek,

d) Zincir e-postlar1 olusturmak veya iletmek,

e) Is ile alakali olmayan mesajlar1 haber gruplarina iletmek.
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16. DONANIM VE YAZILIM ENVANTERI OLUSTURULMA POLITIKASI

16.1 Amag

Bu politika Kurumun sahip oldugu donanim ve yazilimlarin envanterinin olusturulmasi ile
ilgili kurallar belirlemektir.

16.2 Kapsam

Bu politika Kurum biinyesinde kullanilan biitiin donanim ve yazilimlar1 (PC, sunucu, yazici,
isletim sistemleri vs.) kapsamaktadir. Bu politikanin uygulanmasindan bilgi islem sorumlular1 ve ilgili
birim yo6neticileri sorumludur.

16.3 Politika

Biitiin cihazlarin dogru donanim ve yazilim envanteri olusturulmali ve glincel tutulmalidir.

a) Olusturulan envanter tablosunda su bilgiler olmalidir; sira no, bilgisayar adi, boliim, marka,
model, seri no, 6zellikler, ek aksamlar, igletim sistemi vs.

b) Bu tablolar belirli periyotlarda giincellenecektir. Girigler isim ve sifre kontrolii ile olacaktir.

¢) Bilgi giincelleme denetimi bilgi islem birimi tarafindan yapilacaktir.

¢) Envanter bilgisi dogru bir sekilde tutulmahidir. Eksik veya yanlis envanter bilgisi ileride
yapilacak donanim ve yazilim degisikliklerinde dogru karar alinmasini engelleyebilir.

d) Envanter bilgileri sik sik kontrol edilmelidir. Envanter bilgisi eksikliginden dolay1 olusacak
hirsizlik veya degisim ciddi kayiplara yol acabilir.

17. KRiZ / ACIL DURUM YONETIMI POLITIKASI

17.1 Amag

Bu politika Kurum c¢alisanlarinin, bilgi giivenligi ve is stirekliligi ile ilgili acil bir durum
olustugunda sorumluluklar1 dahilinde gerekli miidahale yapabilmelerine yonelik standartlar
belirlemektedir. Izlenen olayin uygun sekilde raporlanmasi ve belirlenen 6nlem ve acil durum
faaliyetlerinin uygulanmasi énemlidir. Kurum ¢alisanlarinin, bilgi glivenligi veya is siirekliligi ile ilgili
acil bir durum olustugunda sorumluluklari dahilinde gerekli miidahaleyi yapabilmelerine yonelik
normlar asagida belirtilmistir.

17.2 Kapsam

Acil durum senaryolar1 yasanmadan 6nce uygun acil durum hareket planinin yapilmasi esastir.
Bilgi giivenligine yonelik tehlike senaryolarindan bazilar sistemlere yapilacak direkt saldirilar, zararl
kod igeren programlarin, kisilerin sisteme sizmasi, bilginin hirsizlig, disaridan veya igten
gerceklestirebilecek saldir1 Oncesi taramalar olarak tanimlanabilir.

17.3 Politika

a) Acil durum sorumlular1 atanmali ve yetki ve sorumluluklar1 belirlenmeli ve kayit
edilmelidir.

b) Bilgi sistemlerinin kesintisiz calisabilmesi igin gerekli onlemler alinmalidir. Ornegin,
uygulama veya veri tabani sunucularinda donanim ve yazilima ait problemler olustugunda, yerel veya
uzak sistemden (FKM) yeniden kesintisiz (veya makul Kkesinti siiresi igerisinde) ¢alisma
saglanabilmelidir.

¢) Kurum biligim sistemlerinin kesintisiz ¢aligmasini saglamasi i¢in ayni ortamda kiimeleme
(cluster) veya uzaktan kopyalama (remote replication) veya yerel kopyalama (local replication) veya
pasif sistem ¢ozlimlerini hayata gecirebilir. Kurum sistemlerini tasarlarken ne kadar siire is kaybini
tolere edeceklerini gz ontine almalidir.

¢) Acil durumlarda Kurum i¢i isbirligi gereksinimleri tanimlanmalidir.

d) Acil durumlarda sistem kayitlar1 incelenmek iizere saklanmalidir.

e) Giivenlik aciklar1 ve ihlallerini rapor edilmesi i¢in kurumsal bir mekanizma olusturulma-
lidir.

f) Yasanan acil durumlar sonrasi politikalar ve siiregler yeniden incelenerek ihtiyaglar
dogrultusunda revize edilmelidir.

g) Bir giivenlik ihlali yasandiginda ilgili sorumlulara bildirimde bulunulmali ve bu bildirim
siiregleri tanimlanmis olmalidir.

&) Acil durum kapsaminda degerlendirilen olaylar asagida farkli seviyelerde tanimlanmustir:

Seviye A: Bilgi kaybi. Kurumsal degerli bilgilerin yetkisiz kisilerin eline gegmesi,-bozulmasi,
silinmesi.
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Seviye B: Servis kesintisi. Kurumsal servislerin kesintisi veya kesintisine yol- agabilecek
durumlar.

Seviye C: Siipheli durumlar. Yukarida tammli ilk iki seviyedeki duruma
sebebiyet- verebileceginden siiphe duyulan ancak gercekligi ispatlanmamis durumlar.

h) Her bir seviyede tanimli acil durumlarda karsilasabilecek riskler, bu riskin Kuruma
getirecegi kayiplar ve bu riskler olugsmadan 6nce ve olustuktan sonra hareket planlari tanimlanmali ve
kayit edilmelidir.

1) Acil durumlarda bilgi giivenligi yoOneticisine erisilmeli, ulasilamadigi durumlarda
koordinasyonu saglamak iizere 6nceden tanimlanmis ilgili yoneticiye bilgi verilmeli ve zararin tespit
edilerek siiratle daha 6nceden tanimlanmis felaket kurtarma faaliyetleri yiiriitiilmelidir.

i) Bilgi giivenligi yoneticisi tarafindan gerekli goriilen durumlarda konu hukuksal zeminde
incelenmek iizere ilgili makamlara iletilmelidir.

J) Olayin tiirii ve boyutuna gore emniyet veya diger kurumlara bagvurmak gerekebilir. Bu 6zel
olaylar (hirsizlik vb.), bagvurulacak kurumlar bagvuru sekli (telefon, dilekge vb.), basvuruyu yapacak
Kurum yetkilisi dnceden belirlenmis ve kayit altina alinmis olmalidir.

18. FIZIKSEL GUVENLIK POLITIKASI

18.1 Amag

Bu politika Kurum personeli ve kritik kurumsal bilgilerinin korunmasi amaciyla sistem
odasina, kurumsal bilgilerin bulunduruldugu sistemlerin yer aldigi tiim ¢aligma alanlarina ve Kurum
binalarina yetkisiz giriglerin yapilmasini énlemek amacini tagimaktadir.

18.2 Kapsam

Kurum binalarinda yer alan bilgi varliklarina erisim saglayan tiim fiziksel giivenlik konularim
kapsamaktadir.

18.3 Politika

a) Kurumun binalarinin fiziksel olarak korunmasi, farkli koruma mekanizmalar1 ile
donatilmasi temin edilmelidir.

b) Kurumsal bilgi varliklarinin dagilimi ve bulundurulan bilgilerin kritiklik seviyelerine gore
binalarda ve c¢aligma alanlarinda farkli giivenlik bdolgeleri tanimlanmali ve erigim izinleri bu
dogrultuda belirlenerek gerekli kontrol altyapilar teskil edilmelidir.

¢) Kurum dis1 ziyaretgilerin ve yetkisiz personelin gilivenli alanlara girigi yetkili giivenlik
gorevlileri gozetiminde gerceklestirilmelidir.

¢) Kritik bilgilerin bulundugu alanlara giriglerin kontrolii akilli kartlar veya biyometrik
sistemler ile yapilmali ve izlenmelidir.

d) Tanimlanan farkli giivenlik bolgelerine erisim yetkilerinin giincelligi saglanmalidir.

e) Personel kimligi ve yetkilerini belirten kartlarin ve ziyaret¢i kartlarimin diizenli olarak
taginmasi saglanmalidir.

f) Kritik sistemler 6zel sistem odalarinda tutulmalidir.

g) Sistem odalar elektrik kesintilerine ve voltaj degiskenlerine karsi korunmali, yangin ve
benzer felaketlere karsi koruma altina alinmalidir.

g) Fotokopi, yazici vs. tiirii cihazlar mesai saatleri disinda kullanima kapatilmali, mesai
saatleri icerisinde yetkisiz kullanima kars1 koruma altina alinmalidir.

h) Kuruma giris yapacak ziyaret¢i veya kurye teslimatlarinin, gerekli fiziksel giivenlik
kontrollerinden gegirildikten sonra gegisine izin verilmelidir.

1) Calisma alanlarinin kullanilmadiklari zamanlarda kilitli ve kontrol altinda tutulmasi temin
edilmelidir.

i) Fotograf, video, ses vb. kayit cihazlarmin yetki verilmeyen Kkisiler tarafindan giivenli
alanlara sokulmasinin yasaklanmalidir.

19. KIMLIK DOGRULAMA VE YETKILENDIRME POLITiKASI

19.1 Amag

Kurumun bilgi sistemlerine erisiminde kimlik dogrulanmasi ve yetkilendirme politikalarin
tanimlamaktir.

22



TURK DiL KURUMU BASKANLIGI

19.2 Kapsam

Tirk Dil Kurumu Baskanligi bilgi sistemlerine erisen Kurum personeli ile Kurum dist
kullanicilar bu politika kapsami altindadir.

19.3 Politika

a) Kurum sistemlerine erisecek tiim kullanicilarin kurumsal kimlikleri dogrultusunda hangi
sistemlere, hangi kimlik dogrulama yonetimi ile erisecegi belirlenecek ve kayit edilecektir.

b) Kurum sistemlerine erigmesi gereken firma personeline yonelik ilgili profiller ve kimlik
dogrulama yontemleri tanimlanacak ve kayit edilecektir.

¢) Kurum biinyesinde kullanilan ve merkezi olarak erisilen tiim uygulama yazilimlari, paket
programlar, veritabanlari, igletim sistemleri ve giris yapilarak erigilen tiim sistemler iizerindeki
kullanici rolleri ve yetkiler belirlenmeli, kayit edilmeli ve denetim altinda tutulmalidir.

¢) Tim kurumsal sistemler {lizerindeki kullanim haklar1 (kullanicilarin kendi sistemlerine
yonelik olarak birbirlerine verdikleri haklar dahil) periyodik olarak gozden gegirilmeli ve
gereksinimler ve gerekli minimum yetkinin verilmesi prensibi dogrultusunda revize edilmelidir.

d) Erisim ve yetki seviyelerinin siirekli olarak giincelligi temin edilmelidir.

e) Kullanicilar da Kurum tarafindan kullanimlarina tahsis edilen sistemlerin giivenliginden
sorumludurlar.

f) Sistemlere basarili ve basarisiz erisim kayitlar1 diizenli olarak tutulmali, tekrarlanan
basarisiz sisteme giris girisimleri incelenmelidir.

g) Kullanicilar kendilerine verilen erigim sifrelerini gizlemeli ve kimseyle paylasmamalidir.

g) Sistemlere giren kullanicilarin yetki asimina yonelik hareketleri izlenmeli ve yetki ihlalleri
kontrol edilmelidir.

h) Kullanicilara erigim haklarini yazili olarak beyan edilmelidir.

1) Kullanic1 hareketlerini izleyebilmek iizere her kullaniciya kendisine ait bir kullanici hesabi
actlmalidir.

i) Sistemler iizerindeki tiim roller, rollere sahip kullanicilar ve rollerin sistem kaynaklari
tizerindeki yetkileri uygun araglar kullanilarak belirli araliklarla listelenmelidir. Bu listeler yetki
matrisleri ile karsilagtirilmalidir. Eger uyumsuzluk var ise nedenleri arastirilmali ve dokiimanlar veya
yetkiler diizeltilerek uyumlu hale getirilmelidir.

20. DEGIiSiM YONETIMIi POLITIiKASI

20.1 Amac

Kurumun bilgi sistemlerinde yapilmasi gereken konfigiirasyon degisikliklerinin giivenlik ve
sistem siirekliligini aksatmayacak sekilde yonetilmesine yonelik politikalar belirler.

20.2 Kapsam

Tim bilgi sistemleri ve bu sistemlerin isletilmesinde sorumlu personel bu politikanin
kapsaminda yer almaktadir.

20.3 Politika

a) Bilgi sistemlerinde degisiklik yapmaya yetkili personel ve yetki seviyeleri kayit edilmelidir.

b) Yazilim ve donanim envanteri olusturularak yazilim siiriimleri kontrol edilmelidir.

¢) Herhangi bir sistemde degisiklik yapmadan &nce, bu degisiklikten etkilenecek tiim sistem
ve uygulamalar belirlenmeli ve kayit edilmelidir.

¢) Degisiklikler gerceklestirilmeden oOnce giivenlik politikalart yoneticisi ve ilgili diger
yoneticilerin onay1 alinmalidir.

d) Tiim sistemlere yonelik konfigiirasyon kaydi olusturulmali, yapilan her degisikligin bu
kayitlarda giincellenmesi saglanarak kurumsal degisiklik yonetimi ve takibi temin edilmelidir.

e) Planlanan degisiklikler yapilmadan once yasanabilecek sorunlar ve geri doniis planlarina
yonelik kapsamli bir ¢aligma hazirlanmali ve ilgili yoneticiler tarafindan onaylanmasi saglanmalidir.

f) Ticari programlarda yapilacak degisiklikler, ilgili iretici tarafindan onaylanmus kurallar
gergevesinde gergeklestirilmelidir.

0) Yapilan degisiklikler sonrasinda olusabilecek giivenlik zafiyetleri giivenlik agiklart tespit
etme politikasi cergevesinde kontrol edilmelidir.

&) Sistemler iizerinde yapilan degisiklikler elektronik ortamda sistem kayitlar1 vasitasiyla da
kontrol altinda bulundurulmalidir.
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h) Teknoloji degisikliklerinin Kurumun sistemlerine etkileri belirli araliklarla go6zden
gecirilmelidir.

21. PERSONEL GUVENLIGI POLITIKASI

21.1 Amacg

Kurumun bilgi kaynaklarmin giivenliginin saglanmasi, c¢aliganlarinin bu konuya duyarli
olmasi, biling seviyesi kendisine verilen yetki ve sorumluluklari iyi anlamasi ve yerine getirmesiyle
¢ok yakindan baglantilidir. Bu nedenle Kurumun, ilgili personelin se¢imi, sorumluluk ve yetkilerin
atanmast, egitilmesi, isten ayrilmasi, gorev degisiklikleri vb. konularin giivenlik ile ilgili boyutunu ne
sekilde ele alacagim bu politika belirler.

21.2 Kapsam

Personel giivenlik politikasi, Kurumun bilgi sistemlerini kullanan tiim yonetici ve ¢aligsanlari
kapsamaktadir.

21.3 Politika

a) Cesitli seviyelerdeki bilgiye erisim hakkinin verilmesi i¢in personel yetkinligi ve rolleri
kararlastirilmalidir.

b) Kullanicilara erisim haklarim agiklayan yazili bildiriler verilmeli ve teyit alinmalidir.

¢) Yetkisi olmayan personelin, Kurumdaki gizli ve hassas bilgileri gérmesi veya elde etmesi
yasaktir.

¢) Bilgi sistemlerinde sorumluluk verilecek kisinin 6zge¢misi arastirilmali, beyan edilen
akademik ve profesyonel bilgiler teyit edilmeli, karakter 6zellikleriyle ilgili tatmin edici diizeyde bilgi
sahibi olmak i¢in ¢evresinde ve disinda referans sorulmasi saglanmalidir.

d) Bilgi sistemleri ihalelerinde sorumluluk alacak firma personeli i¢in giivenlik gereksinim ve
incelemeleriyle ilgili kosullar eklenmelidir.

e) Kritik bilgiye erisim hakki olan calisanlar ile gizlilik anlagsmalar1 imzalanmalidir.

f) Kurumsal bilgi giivenligi bilinglendirme egitimleri diizenlenmelidir.

g) Giivenlik olaylarinin rapor edilmesi i¢in kurumsal bir mekanizma olusturulmalidir.

g) Calisanlara telefon goriismeleri yaparken civardakiler tarafindan isitebilecegi veya
dinlenebilecegi i¢in hassas bilgilerin konugsulmamasi hatirlatilmalidir.

h) Caligsanlara kamuya ag¢ik alanlarda, acgik ofis ortamlarinda ince duvarlari olan odalarda
gizliligi olan konusmalarin yapilmamasi hatirlatilmalidir.

1) Is tanim1 degisen veya Kurumdan ayrilan kullanicilarin erisim haklar1 hemen silinmelidir.

i) Guvenlikle ilgili tiim gérevler Tiirk Dil Kurumu Bagkanligi Giivenlik Politikasi bildirisinde
tanimlanan roller ¢ercevesinde ve atanan kisiler tarafindan tistlenilecektir.

J) Tim ¢alisanlarin kimliklerini belgeleyen kartlar1 gortiniir sekilde tizerinde bulundurulmalidir
ve bu kartlar1 tasimayan kisilerin Kurum i¢inde dolagiminin fark edilir kilinmasi gerekir.

k) Kurum bilgi sistemlerinin isletmesinden sorumlu personelin konulartyla ilgili teknik bilgi
diizeylerini giincel tutmalar1 ¢aligma siirekliligi agisindan 6nemli oldugundan egitim planlamalar
periyodik olarak yapilmali, biitge ayrilmali, egitimlere katilim saglanmali ve egitim etkinligi
degerlendirilmelidir.

I) Yetkiler, “gorevler ayrimi” ve “en az ayricalik” esasli olmalidir. “gérev ayrimi” , rollerin ve
sorumluluklarin paylastirilmas: ile ilgilidir ve bu paylasim sayesinde kritik bir siirecin tek kisi
tarafindan kirilma olasiligini azaltilir. “En az ayricalik” ise kullanicilarin gereginden fazla yetkiyle
donatilmamalar1 ve sorumlu olduklari igleri yapabilmeleri icin yeterli olan asgari erisim yetkisine
sahip olmalar1 demektir.

m) Kritik bir gorevin tek kisiye bagimliligini azaltmak ve ayni isi daha fazla sayida galisanin
yiiritebilmesini saglamak amaciyla, yetkilerin izin verdigi oOlgiide, bir sira (rotasyon) dahilinde
caliganlara gorev ve sorumluluk atanmalidir. Bdylece kritik bir is birden fazla kisi tarafindan
Ogrenilmis olacaktir.

n) Calisanlar, kendi igleri ile ilgili olarak bilgi giivenligi sorumluluklari, riskleri, gérev ve
yetkileri hakkinda periyodik olarak egitilmelidir. Yeni ise alinan elemanlar i¢in bu egitim, Kuruma
uyum sglama sirasinda verilmelidir.

0) Calisanlarin giivenlik ile ilgili aktiviteleri izlenmelidir.

0) Calisanlarin baska gorevlere atanmasi ya da isten ayrilmasi durumunda isletilecek siirecler
tanimlanmalidir. Erisim yetkilerinin, kullanic1 hesaplarinin, token, akilli kart gibi donanimlarin iptal
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edilmesi, alinmasi veya giincellenmesi saglanmali, varsa devam eden sorumluluklar kayit altina
almmalidir.

22. BAKIM POLITIKASI

22.1 Amacg

Kurum bilgi sistemlerinde kullanilan sistemlerin bakimu ile ilgili politikalar1 belirlemektir.

22.2 Kapsam

Bakim politikasi, Kurumun bilgi sistemlerini isletmekle sorumlu sistem yoneticilerini kapsar.

22.3 Politika

a) Kurum sistemlerinin tamam (donanim, uygulama yazilimlari, paket yazilimlari, isletim
sistemleri) periyodik bakim giivencesine alinmalidir. Bunun i¢in gerekli anlagsmalar i¢in yillik biitce
ayrilmalidir.

b) Ureticilerden sistemler ile ilgili bakim prosediirleri saglanmalidir.

c) Firma teknik destek elemanlarmin bakim yaparken “TURK DIL KURUMU
BASKANLIGI- Bilgi Giivenlik Politikalar”na uygun davranmalari saglanmali ve kontrol edilmelidir.

¢) Sistem tlizerinde yapilacak degisiklikler ile ilgili olarak “Degisim Yonetimi Politikasi” ve
iligkili standartlar uygulanmalidir.

d) Bakim yapildiktan sonra tiim sistem kayitlari giincellenmelidir.

e) Sistem bakimlarinin ilgili politika ve standartlar tarafindan belirlenmis kuralara aykiri bir
sonug vermediginden ve giivenlik agiklarina yol agmadigindan emin olmak i¢in periyodik uygunluk ve
giivenlik testleri yapilmalidir.

f) Sistem bakimlarindan sonra bir giivenlik a¢ig1 yaratildigindan stiphelenilmesi durumunda
“TURK DIL KURUMU BASKANLIGI-Bilgi Giivenligi Politikas1” uyarinca hareket edilmelidir.

23. UZAKTAN ERiSiM POLITIKASI

23.1 Amacg

Bu politikanin amaci firmalarin, herhangi bir yerden Kurumun bilgi sistemlerine erismesine
iliskin normlar1 belirlemektir.

23.2 Kapsam

Bu politika Kuruma uzaktan hizmet veren kisi veya firmalar1 kapsamaktadir.

23.3 Politika

Kurum ve firma arasinda sifreli iletisim hatlar1 kullanilacaktir. Internet {izerinden Kurumun
herhangi bir yerindeki bilgisayara erisen kisi veya kurumlar VPN (IPSec, SSL vb.) teknolojisini
kullanacaktir.

a) Uzaktan erisilen yer mutlaka statik IP’ye sahip olmali ve bu IP Kurumun giivenlik
cihazlarinda tanimli olmalidir.

b) Firma uzaktan kimlerin hangi rollerde Kurum bilgisayarlarina eristigini belirtecek ve ayrica
ilgili kisilerin bilgisayara erisimde kullandig1 kullanict ad1 ve sifreleri kapali zarf ortaminda tutanakla
Kurumdaki en iist yetkiliye teslim edilecektir.

¢) Kullanicilarin erigsim sifreleri en az ii¢ ayda bir degistirilecektir. Verilen sifreler Kurumun
sifreleme politikasina uygun olacaktir.

¢) Firma, kurumun hicbir bilgisini (idari, mali, bilimsel vb.) goriintiileyemez, ekran ¢iktisini
alamaz, transfer edemez ve Kurum digina ¢gikartamaz. Aksi takdirde olusacak yasal yiikiimliiliiklerden
firma sorumlu olacaktir.

d) Uzaktan erigim i¢in miimkiinse tek yonlii sifreleme (one-time password authentication,
ornek: token device) veya giiclii bir passphrase (uzun sifre) destekli public/private key sistemi (akilli
kart) kullanilmasi tavsiye edilmektedir.

e) Firma calisanlar1 hi¢bir sekilde kendilerinin giris sifrelerini aile bireyleri dahil olmak iizere
hi¢ kimseye veremezler.

f) Kurumun agina uzaktan baglanti yetkisi verilen c¢alisanlar baglanti esnasinda ayni anda
bagka bir aga bagli olmadiklarindan emin olmalidirlar.

g) Uzaktan erisim yontemi ile Kuruma erigen biitlin bilgisayarlar en son giincellenmis anti-
virlis yazilimina sahip olmalidirlar.

§) Uzaktan baglanan kisi makinesinde zararli kod, Truva at1 vs. oldugundan siipheleniyorsa
baglantiy1 ger¢ceklestirmemelidir.
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h) Uzaktan erisim yontemi ile Kuruma erisen bilgisayar aginda giivenlik tedbirleri alinmis
olmalidir. (6rnek, firewall, Saldir1 Tespit ve Onleme Sistemleri, Domain altyapisi, sistem yazilimlari
giincelleme sistemleri vb.)

1) Kurum agina standart dis1 erisim isteginde bulunan organizasyon veya kisiler Kurumun bilgi
islem biriminden izin almak zorundadirlar.

i) Firma, periyodik olarak kullanict kimlikleri ve hesaplarini kontrol etmeli gereksiz kullanici
kimlikleri ve hesaplar1 kaldirmalidir.

j) Firma, Kurum ile hassas veriye erisim hakkinda gizlilik anlasmas1 imzalamalidir.

K) Kurum, firmanin almasi gereken giivenlik tedbirlerinde herhangi bir aksaklik gordiigiinde
Kurum ve firma arasinda uzaktan erisim baglantisini eksiklik diizeltilinceye kadar kesebilir.

I) Kurum, giivenli erigsimin saglanabilmesi i¢in gerekli gordiigii takdirde firmanin sadece belli
zaman araliklarinda veya istek yapilan durumda uzaktan erisimine izin verebilir.

24. YAZILIM GELISTIRME

24.1 Amacg

Yazilim gelistirme iizerindeki kontroller, Kurumun giinliik operasyonlarin1 yiirlitmek igin
kullandiklar1 yazilimlarin olusturulmasi esnasinda kullanilan kontrol mekanizmalaridir. Programlarin
gelistirilmesi esnasinda uygulanmasi gereken kontroller, yazilimlarin kontrollii bir sekilde
gelistirilmesini saglamay1 hedeflemektedir. Bu sekilde giivenlik kriterlerinin hem yazilimin
gelistirilmesi agsamasinda, hem de gelistirilen yazilim uygulamaya alindiktan sonra gozetilmesi
saglanir. Bu politika yazilim gelistirme hakkindaki kriterleri ortaya koymaktadir.

24.2 Kapsam

Bu politika Kurumda yazilim gelistirme alaninda faaliyet gosteren kisi ve firmalar
kapsamaktadir.

24.3 Politika

Yazilim gelistirme tizerindeki kontroller su temel kriterlere uygun sekilde olusturulmalidir:

a) Sistem yaziliminda mevcut olan kontroller, kullanilacak yeni bir yazilim veya mevcut
sistem yazilimina yapilacak olan giincellemeler ile etkisiz hale getirilmemelidir.

b) Yonetim sadece uygun yazilim projelerinin baglatildigindan ve proje alt yapisinin uygun
oldugundan emin olmalidir.

¢) Ihtiyaglar uygun bir sekilde tanimlanmalidir.

¢) Sistem gelistirmede, ihtiya¢ analizi, fizibilite ¢alismasi, tasarim, gelistirme, deneme ve
onaylama safthalarini igeren saglikli bir metodoloji kullanilmalidir.

d) Kurum iginde gelistirilmis yazilimlar ve segilen paket sistemler ihtiyaglari karsilamalidir.

e) Kurumda kisisel olarak gelistirilmis yazilimlarin kullanilmas1 kisitlanmalidir. Bilgi

f) Hazirlanan sistemler mevcut prosediirler dahilinde, isin ve i¢ kontrol gerekliliklerini yerine
getirdiklerinden emin olunmasi agisindan test edilmeli ve yapilan testler ve test sonuglar1 belgelenerek
onaylanmalidir.

g) Yeni alinmig veya revize edilmis biitiin yazilimlar test edilmeli ve onaylanmalidir.

g) Eski sistemlerdeki veriler tamamen, dogru olarak ve yetkisiz degisiklikler olmadan yeni
sisteme aktarilmalidir.

h) Uygulama ortamina aktarilma karar1 uygun bilgilere dayali olarak ilgili yonetim tarafindan
verilmelidir.

1) Yeni yazilimlarin dagitimi ve uygulanmasi kontrol altinda tutulmalidir.

i) Yazilimlar siniflandirilmali / etiketlenmeli ve envanterleri ¢ikarilarak bir yazilim kiitiigiinde
muhafaza edilmelidir.

25. PERSONEL VE EGITIM

25.1 Amag

Biligim sistemlerinin kaynaklanan sorunlarin biiylik bir kismi insanlar tarafindan yapilan hata,
ihmal ve suistimallerden kaynaklanmaktadir. Bu nedenle kurumlarm, personelin hata yapma riskini
diistirecek kontroller kurmalar1 6nem kazanmaktadir. Bu uygun personel ve egitim politikalarimim
benimsenmesi sayesinde basarilidir. Farkli kisiler tarafindan yerine getirilmesi gereken gorevlerin
ayrilmasi, islemlerin yetkilendirilmesi, kaydedilmesi ve varliklarin korunmasi agisindan onemlidir.
Gorevlerin ayrilmasi, bir kisinin diger bir kisinin yaptig1 faaliyetleri kontrol etme imkani1 vermesi
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nedeniyle de hata riskini disiiriir. Bu politika personel ve egitim hakkindaki kriterleri ortaya
koymaktadir.

25.2 Kapsam

Bu politika Kurum yonetimini kapsamaktadir.

25.3 Politika

Personel ve egitim politikalari su temel kriterlere uygun olusturulmalidir:

a) Egitim stratejisi birbirleriyle ayn1 dogrultuda olmalidir. Bu sayede biligim stratejisinin
basarili bir sekilde uygulanmasi saglanir.

b) Personelin sisteme tamimlanmasi ve yetkilerinin belirlenmesi iglemi yonetim tarafindan
onaylanmis bir prosediir dahilinde yapilmalidir.

¢) Kurum yapisi igindeki yetki ve sorumluluklar agik¢a tanimlanmig olmalidir.

¢) Ise alinan personel mevcut yapi giivenlik sistemleri hakkinda bilgilendirilmelidir.

d) Kurum tarafindan, kimin hangi ydneticiye rapor verecegini gosteren organizasyon tablolar1
olusturulmustur.

€) Kurum tarafindan, bilisim sistemi kuran, gelistiren ve kullanan personelin gérev tanimlari
yapilmis olmalidir.

f) Personelin ise alinmasi, gorev yerlerinin degistirilmesi, gorevlerine son verilmesi ve
performanslarinin  degerlendirilmesinde giivenlik g6z Oniinde bulundurulmahidir. Personel,
yeteneklerine uygun islerde ¢alistiriimalidir.

g) Bilisim alaninda istihdam edilecek daimi personel ile sézlesmeli veya danigman olarak
caligtirilarak personelin seg¢iminde, bu kisilerin igin gerektirdigi 6renim ve egitimi almis yetenekli ve
diiriist kisiler olmalara azami dikkat gosterilmelidir.

§) Bilisim yoneticileri, personelin bugiin ve yakin gelecekte ihtiya¢ duyulan yeteneklere sahip
olup olmadiklarini bilmeli ve onlara bu ihtiyaglan karsilayacak egitimi verdirmelidir. Bilisim egitimi
pahal1 bir egitim oldugu i¢in egitim planlar1 ve biitceleri kontrol edilmelidir.

h) Bilisim personelinin Kurumun mevcut ve uzun vadeli politikalari ile paralellik gosteren bir
sekilde sertifika programlarina katilimi ve sertifikasyonlarim1 tamamlamasi gerekmektedir.

1) Kurumda goérev dagilimi yapilirken, birbirleriyle bagdasmayacak nitelikteki islevler ve
rollerin birbirinden ayrilmas1 ve buna iligskin politikalar gelistirilmelidir.

i) Gorevlerin ayrilmasi bir kiginin diger bir kisinin yaptig1 faaliyetleri kontrol etme imkani
verecek sekilde olmalidir.

J) Calisanlar gorev ve sorumluluklarinin neler oldugunu bilmelidir.

K) Yonetim, kullanilan kontrollerin ne derecede etkin oldugu degerlendirilmelidir.

I) Personelin faaliyetleri, resmi ¢alisgma prosediirleri, denetim ve gbézden gecirme yollariyla
kontrol altinda tutmalidir.

m) Biitiin ¢alisanlar aktif gdzetim yonlendirmeye tabi tutularak desteklenmelidir.

26. BELGELENDIRME

26.1 Amacg

Kurumun belgeleme politikalarinin yetersiz olmasi, personelin hatali veya yetkisiz islem
yapma riskini ylikseltebilir. Ayrica, sistemde bir hata meydana geldigi zaman, eger islemler yeterli bir
sekilde belgelenmemisse, hatanin sebebinin tespiti de gii¢lesebilir.

26.2 Kapsam

Bu politika Kurum yonetimini kapsamaktadir.

26.3 Politika

Belgeleme politikalar1 su temel kriterlere uygun olusturulmalidir:

a) Bilisim sisteminin yapist ile biitiin is ve islemler agikca belgelenmeli ve bu belgeleme
inceleme amaciyla kolaylikla ulasilabilir durumda olmalidir.

b) Is akislar1 uygun sekilde belgelenmelidir.

c) Belgeleme, tarih belirterek yapilmali ve yedek kopyalar1 giivenli bir yerde muhafaza
edilmelidir.

¢) Girdi tiirleri ve girdi form 6rnekleri belgelenmelidir.

d) Ana dosyalar ile diger dosyalarin igerik ve sekilleri belgelenmelidir.

e) Cikt1 form 6rnekleri ve ¢iktilari kimlere dagitilacagi belgelenmelidir.

f) Programlarin nasil test edildigi ve test sonuglar1 belgelenmelidir.

g) Biitiin program degisikliklerinin detaylar1 belgelenmelidir.
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